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INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA
INFORME DE EVALUACION
LICITACION PUBLICA POR MODALIDAD DE SUBASTA INVERSA PRESENCIAL
No. 003 DE 2014

Suministro, instalacion, configuracion, puesta a punto, soporte y
OBJETO: garant_l'a_ del nuevo hardware y software que p(_ermita la
operatividad y conectividad del Instituto de Cultura y Patrimonio de
Antioquia.
PRESUPUESTO Cuatrocientos cuarenta y seis millones quinientos diecisiete mil
OFICIAL: setecientos sesenta y un pesos m.l. ($446.517.761) IVA incluido.
PLAZO: Tres (3) meses a partir de la firma del acta de inicio.
OFERTAS Una (1)
PRESENTADAS
FECHA Septiembre 02 de 2014

1. INFORMACION GENERAL

1.1 Fundamento Legal

La Ley 80 de 1993, la Ley 1150 de 2007, sus decretos reglamentarios y demas normas
vigentes sobre la materia hacen parte integrante, para todos los efectos legales del Pliego
de Condiciones y del Informe de Evaluacién, y del contrato que se celebre con el
proponente a quien se le adjudique la contratacion.

2. PROCEDIMIENTO

El inicio del presente proceso fue recomendado por el Comité Asesor de Contratacion del
Instituto de Cultura y Patrimonio de Antioquia.

Fecha apertura: 01 de agosto de 2014
Fecha de cierre y entrega de propuestas: 25 de agosto de 2014
Hora: 05:00 P.m.

Publicacion documentos del proceso en las paginas web www.culturantioguia.gov.co y
Www.contratos.gov.co.

2.1 Presentacion de Propuestas

Dentro del término estipulado en el Pliego de Condiciones, presentaron ofertas los
siguientes proponentes:

# PROPONENTE
COMPANIA DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION S.A.S

s NIT 900.425.129-0
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3. VERIFICACION DE REQUISITOS HABILITANTES Y EVALUACION DE LAS
PROPUESTAS TECNICAS

Dentro del proceso de verificacion del cumplimiento de los requisitos habilitantes para la
participacion en la presente seleccion abreviada de menor cuantia, tal y como lo establece
el numeral 1° del articulo 5° de la Ley 1150 de 2007, la Capacidad Juridica y las
condiciones de experiencia, capacidad financiera y de organizacion del proponente, son
objeto de verificaciébn de cumplimiento como requisitos habilitantes para la participaciéon
en el proceso de seleccion y no otorgan puntaje.

3.1 Verificacion Requisitos Habilitantes

- Verificacién Capacidad Juridica.

Conforme con el Pliego de Condiciones, se procedio a la verificacion de los requisitos
habilitantes en cuento a la capacidad juridica y su cumplimiento o no por el proponente,
para lo cual se encontré lo siguiente:

. COMPANIA DE TECNOLOGIAS DE LA
PROPONENTE: INFORMACION Y LA COMUNICACION S.A.S
ITEM CUMPLE
Carta de Presentacion de la Propuesta (Formato No. 1) Sl
Documento de conformacién de Consorcios, Uniones Temporales N/A
u otras formas de Asociacién
Autorizacion de la Junta o Asamblea de Socios. No requiere
Certificado de existencia y Representacion Legal. Si
Fotocopia de la Cédula de ciudadania. Sl
Registro Unico Tributario - RUT Si
Certificacion de no sanciones o incumplimiento No Inhabilidades o S|
Incompatibilidades. (Formato No. 4).
Certificado de Antecedentes Disciplinarios. Si
Certificado del Boletin de Responsabilidad Fiscal. Sl
Certificacion del Pago de Parafiscales y Aportes a la Seguridad Sl
Social de los Empleados. (Formato No. 5)
Registro Unico de Proponentes. Sl
Garantia de Seriedad de la Propuesta sl
Experiencia. Si
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Luego de verificar los requisitos habilitantes se encontré lo siguiente:

@

1S0 9001

Sricontec

CONCLUSION:

El proponente COMPANIA DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION S.A.S, cumple con los requisitos exigidos para la capacidad juridica.

- Verificaciéon Financiera:

Luego de verificar los requisitos habilitantes exigidos en los pliegos de condiciones y sus
respectivas adendas se encontro lo siguiente:

NOMBRE DEL PROPONENTE: COMPANIA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION S.A.S

VALOR DEL | ACEPTADO O
NOMBRE INDICADOR: FORMULA: CONDICION:
INDICADOR RECHAZADO
CAPACIDAD FINANCIERA:
El proponente que cuente con un indice de
ACTIVO CORRIENTE S . .
LIQUIDEZ (IL) PASIVO CORRIENTE Liquidez |nfer|or'a u_no_punto (1.5) veces, 2.15 Aceptado
seré& eliminado.
El proponente que cuente con un indice de
ENDEUDAMIENTO (E) PASIVO TOTAL Endeudamiento superior a cero punto siete 0.41 Aceptado
ACTIVO TOTAL (0.70), seréa eliminado.
RAZON DE COBERTURA DE UTILIDAD OPERACIONAL Debe ser mayor o igual a uno (1) 23 Acentad
INTERESES (RATIO) GASTOS DE INTERESES ceptado
CAPACIDAD DE ORGANIZACION:
Se considerara habil al proponente que
RENTABILIDAD DEL UTILIDAD OPERACIONAL acredite una rentabilidad del patrimonio 15% Aceptado
PATRIMONIO (ROE) PATRIMONIO igual o superior al trece por ciento (13%).
Se considerara habil al proponente que
RENTABILIDAD DEL ACTIVO | UTILIDAD OPERACIONAL | acredite una rentabilidad del activo igual o 8.9% Aceptado
(ROA): ACTIVO TOTAL superior al siete por ciento (7%).
INFORMACION FINANCIERA: VALOR:
Activo Corriente: 232,060,819
Pasivo Corriente: 107,873,089
Activo Total: 261,570,097
Pasivo Total: 107,873,089
Patrimonio Neto: 153,697,007
Utilidad Operacional: 23,342,122
Gastos de intereses: 1,014,542
CONCLUSION:

Efectuada la Evaluacion Financiera y Organizacional del CO[\/IPANiA DE
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION S.A.S, el
proponente cumple con los indicadores establecidos.
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- Verificacién Técnica.

Se evallo las exigencias técnicas requeridas en los pliegos de condiciones referidas tanto
a especificaciones técnicas como a muestras fisicas exigidas, encontrandose o

siguientes:

1. Documentos certificaciones

DOCUMENTOS TECNICOS

CUMPLE

El proponente debera estar certificado de ser un
canal autorizado por el fabricante para compra,
distribucién o sublicenciamiento de Productos y
Soporte de la (s) marca (s) y/o tecnologia (s)
propuesta (s) en cuanto a Servidores, Switche
de Core, Switches de Acceso, Router Firewall,
Router Red Inalambrica, Access Point Red
Inaldmbrica, Planta Telefénica IP, Teléfonos IP
y Software o licenciamiento, para lo cual deberd
presentar el (los) documento (s) que certifique
(n) o evidencie (n) lo requerido. Este (0s)
documento (s) debera (n) adjuntarse a la
propuesta, cuya fecha de expedicibn no sea
superior a un (1) mes calendario con relacién a
la fecha de presentacion de la misma.

SI
Folio del 131 al 143

Para la instalacion, configuracién y puesta a
punto del hardware, el proponente debera
contar con al menos un Ingeniero lider que
cuente con la certificacion que lo acredite como
especialista en la marca propuesta, para lo cual
el proponente deberd acreditar el respectivo
documento. En caso de presentar varias marcas
para la solucion, se deberd contar con
certificado por cada una de ellas para uno o
varios profesionales segln sea el caso. Este
(os) documento (s) debera (n) ser aportado (s)
por el proponente dentro de la propuesta
presentada.

Sl
Folio del 151 al 153 y 157

Para la instalacion, configuracion y puesta a
punto del software solicitado el proponente
debera contar con el personal certificado para
cada licencia, para lo cual el proponente debera
acreditar el respectivo documento. Este (0s)
documento (s) debera (n) ser aportado (s) por el
proponente dentro de la propuesta presentada.

Sl
Folio del 156, 158, 160, 167, 168 al 172
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2. Documento Especificaciones Técnicas.

Servidor tipo 1

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %SL:'\/AEBI)E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar HP Sl
1.2 Modelo (.je Especificar Proliant DL360p G8 Sl
referencia
1.3 | Tipo de Chasis Egg:ﬁ)ma"'mo de 1U (Una Unidad de | 1 ; (yna Unidad de Rack) S|
2. PROCESAMIENTO
2.1 | Cantidad Dos (2) procesadores Dos (2) procesadores Sl
2.2 | Procesador Intel® Xeon® Intel® Xeon® Sl
2.3 | Arquitectura C600 Series Chipset o superior C600 Series Chipset Sl
2.4 | Tipo Intel® Xeon® E5-2630 v2 o superior | Intel® Xeon® E5-2630 v2 Sl
2.5 | Velocidad de 2.6GHz o superior 2.6GHz S|
procesamiento
2.6 C"fmt'dad de 6 Core o superior 6 Core SI
Nucleos
2.7 | Memoria CACHE 15MB (1x15MB) L3 o superior 15MB (1x15MB) L3 Sl
Cantidad
2.8 Incorporado Un (1) procesador Un (1) procesador Sl
Cantidad adicional
29 instalado Un (1) procesador Un (1) procesador Sl
Actualizacién o Minimo actualizable a dos (2)|Actualizable a dos (2)
2.10 . SI
crecimiento Procesadores Procesadores
2.11 | Chipset Si — Especificar C600 Series Chipset Sl
3. MEMORIA
3.1 | Cantidad Dos (2) médulos Dos (2) médulos Sl
3.2 | RAM incorporada 16 GB (1 x 16GB) 16 GB (1 x 16GB) Sl
3.3 | RAM adicional 16 GB (1 x 16GB) 16 GB (1 x 16GB) si
instalada
3.4 | Tipo DDRS3 Registered o superior DDRS3 Registered Sl
3.5 | Velocidad 1600MHZ o superior 1600MHZ Sl
3.6 | Cantidad de Slots 24 DIMMs para memoria o superior | 24 DIMMs para memoria Sl
3.7 | Crecimiento 768 GB o superior 768 GB Sl
4. ALMACENAMIENTO
4.1 | Cantidad Dos (2) unidades Dos (2) unidades Sl
4.2 | Capacidad de 1,2 TB o Superior 1,2 TB S|
almacenamiento
4.3 | velocidad Mlnlmo_ 10.000 rpm Dual port|10.000 ~rpm Dual  port S|
Enterprise Enterprise
Tipo de disco y
4.4 | controladora de SAS 6G HOT SWAP SFF o superior | SAS 6G HOT SWAP SFF Sl
arreglo
4.5 | Crecimiento Interno | Minimo 8 discos SFF 8 discos SFF Sl
4.6 | Deteccion de fallas | Por software Por software Sl
4.7 |RAID RAID 0/1/1+0/5/5+0/6/6+0 RAID 0/1/1+0/5/5+0/6/6+0 Sl
4.8 | Interface Soporte para SAS, SATAy SSD gg%orte para SAS, SATA y Sl
5. CONECTIVIDAD
5.1 | Cantidad tarjetas de | Una (1) unidad | Una (1) unidad | Sl
A
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funcionamiento de los accesorios y

correcto funcionamiento de

GOBERNACION DE ANTIOQUIA Patrimonio de Antioquia
red
Minimo 4 puertos de red Gigabit|4 puertos de red Gigabit
52 | Puertos Ethernet Ethernet Sl
. SI, Multifunction NIC con soporte | SI, Multifunction NIC con
53 | Soporte iSCS para iSCSI soporte para iSCSI Sl
- Minimo 12 puertos Gigabit Ethernet | 12 puertos Gigabit Ethernet o
5.4 | Crecimiento 0 6 puertos 10 Gigabit Ethernet 6 puertos 10 Gigabit Ethernet Sl
6. UNIDAD OPTICA
6.1 | Unidad optica SATA DVD RW 9.5mm SATA DVD RW 9.5mm Sl
6.2 | Software de la Si - Incluido Si - Incluido S|
unidad éptica
7. PUERTOS Y SLOT
Slots para conexion .
7.1 de tarjetas Minimo 2 slots PCI Express 2 slots PCI Express Sl
7.2 | Puertos USB 2.0 Minimo siete (7) puertos Siete (7) puertos SI
8. ENERGIA
Minimo 460 W (Se debe garantizar
8.1 | Fuente de poder la capacidad maxima del servidor en | 460 W Sl
6ptimo funcionamiento)
. Platinum Plus Hot Plug (94% | Platinum Plus Hot Plug (94%
8.2 | Estandar Efficient) Efficient) St
9. REDUNDANCIA
Redundancia de Si, minimo dos (2) fuentes de poder | Dos (2) fuentes de poder hot
9.1 Sl
Fuentes de poder hot plug redundantes plug redundantes
Redundancia de Si, minimo seis ventiladores hot plug | Seis (6) ventiladores hot plug
9.2 . SI
Ventiladores redundantes redundantes
10. ADMINISTRACION REMOTA
Si, tipo iLO y Onboard
Si, tipo iLO y Onboard Administrator, | Administrator, integrada con
Administracion integrada con  soporte  para|soporte para dispositivos
10.1 Remota dispositivos virtuales tipo KVM o |virtuales tipo KVM o Sl
SmartStart, Insight Manager, iLO4, | SmartStart, Insight Manager,
Systems Insight Display (SID) iLO4, Systems Insight Display
(SID)
11. ACCESORIOS
Rieles y soporte de
11.1 | desplazamiento Si, minimo un (1) Kit Un (1) Kit Sl
para Rack
12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacion y aseguramiento
. . del servidor en rack, con el
Instalacion y aseguramiento del| . P -
. - . . |riel  de facil instalacion.
servidor en rack, con el riel de facil g p
; - o . | Instalacion de los demas
instalacion. Instalacion de los demas
o elementos  de hardware
elementos de hardware adicionales . -
. : adicionales del servidor
. del servidor (fuentes, memorias, .
12.1 | Instalacion . . (fuentes, memorias, Sl
procesadores, disipadores, unidades L
. . procesadores, disipadores,
Opticas, discos duros, entre otros). - > )
L unidades  Opticas, discos
Conectar a las redes eléctricas S
duros, entre otros). Conexion
reguladas y redes de datos -
. a las redes eléctricas
necesarias.
reguladas y redes de datos
necesarias.
' . Configuracion del hardware del | Configuracion del hardware
Configuracion de . . h ;
12.2 servidor que garantice el correcto | del servidor que garantice el Sl
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de sus partes redundantes.
Configuracion de los discos duros
para garantizar el arreglo RAID
correspondiente  definido por el
Instituto de acuerdo al nimero de
Discos.

los accesorios y de sus partes
redundantes.  Configuracién
de los discos duros para
garantizar el arreglo RAID
correspondiente definido por
el Instituto de acuerdo al
numero de Discos.

Preparacion del hardware,
instalacion, configuracion y puesta a
punto del sistema  operativo

Windows Server Standar 2012 -

Preparacion del hardware,
instalacion, configuracion y
puesta a punto del sistema
operativo Windows Server
Standar 2012 - WinSvrStd

Instalacion y WinSwrStd 2012R2 OLP NL Gov | 2012R2 OLP NL Gov 2Proc,
12.3 | Configuracion del 2P tizar la firma digital de | garantizar la firma digital de St
Sistema Operativo | roc , garantizar fa a digta g : o 9
os dispositivos en modo kernel y el | los dispositivos en modo
correcto funcionamiento del Sistema | kernel y el correcto
Operativo con los procesadores y | funcionamiento del Sistema
hardware. Operativo con los
procesadores y hardware.
., Preparacion del hardware,
Preparacion del hardware, instalacion, configuracion vy
Instalacién instalacion, configuracion y puesta a puesta a p’unto de la Consola
124 Configuracion de la|punto de la Consola de Antivirus de Antivirus para la licencia sI
"7 | Consola para la licencia SYMC ENDPOINT SYMC ENDPOINT
Antivirus PROTECTION SMALL BUSINESS
EDITION 12. PROTECTION SMALL
BUSINESS EDITION 12.
La configuracién del servidor podria | La configuracion del servidor
incluir (sin limitarse a algunos en gue podria incluir (sin
particular) los siguientes servicios, limitarse a algunos en
los cuales durante esta etapa particular) los siguientes
podran ser requeridos por el servicios, los cuales durante
Instituto: esta etapa podran ser
- Servicios de certificados de Active | requeridos por el Instituto:
Directory - Servicios de certificados de
- Servicios de dominio de Active Active Directory
Directory - Servicios de dominio de
- Configuracion de perfiles y Active Directory
politicas de usuarios - Configuracion de perfiles y
- Servidor DHCP politicas de usuarios
- Servidor DNS - Servidor DHCP
125 Configuracion de - Servicios de archivo (incluido - Servidor DNS S|
"~ | Servicios Administrador de recursos del - Servicios de archivo

servidor de archivos)

- Active Directory Lightweight
Directory Services (AD LDS)

- Hyper-V

- Servicios de impresion y
documentos

- Servicios de multimedia de
transmisién por secuencias

- Servidor web (incluido un
subconjunto de ASP.NET)

- Servidor Windows Server Update
- Servidor Active Directory Rights
Management

- Enrutamiento y acceso remoto y

(incluido Administrador de
recursos del servidor de
archivos)

- Active Directory Lightweight
Directory Services (AD LDS)
- Hyper-V

- Servicios de impresion y
documentos

- Servicios de multimedia de
transmisién por secuencias
- Servidor web (incluido un
subconjunto de ASP.NET)

- Servidor Windows Server
Update
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los siguientes subroles:

- Agente de conexién a Servicios de
Escritorio remoto

- Administracién de licencias

- Virtualizacion

- Consola de Antivirus

- Servidor Active Directory
Rights Management

- Enrutamiento y acceso
remoto y los siguientes
subroles:

- Agente de conexion a
Servicios de Escritorio remoto
- Administracion de licencias
- Virtualizacion

- Consola de Antivirus

12.6

Puesta a punto

Realizar las pruebas que determinen
el correcto desempefio de los
dispositivos, del sistema operativo
instalado, de la interaccién con los
equipos de red, y en general
garantizar y configurar el acceso de
los diferentes usuarios del Instituto
de acuerdo a los perfiles definidos
por la entidad.

Realizacion de las pruebas
que determinen el correcto
desempefio de los
dispositivos, del sistema
operativo instalado, de la
interaccion con los equipos de
red, y en general garantizar y
configurar el acceso de los
diferentes usuarios del
Instituto de acuerdo a los
perfiles definidos por la
entidad.

SI

13. GARANTIA Y SOPORTE DE F

ABRICANTE

13.1

Tiempo

Cinco (5) afios, Certificado por el
fabricante.

Cinco (5) afios, Certificado
por HP

SI

13.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en
estas especificaciones. Los
repuestos seran originales,
nuevos y embalados en su
respectivo empaque.
Igualmente el servicio incluye
diagndstico, soporte remoto y
actualizaciones, ademéas de
reparacion de hardware en el
sitio, si se requiere para
resolver un problema, durante
el tiempo de la garantia.

SI

13.3

Periodo de
cobertura

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el
reporte de la falla hasta la
reparacion, maximo 6 horas para
que el hardware cubierto vuelva a su
condicién operativa.

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7
dias por semana, incluyendo
los festivos. Desde el reporte
de la falla hasta la reparacion,
maximo 6 horas para que el
hardware cubierto vuelva a su
condicion operativa.

Sl

14. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATI

STA

14.1

Tiempo

Cinco (5) afos, Certificado por el
proveedor o contratista

Cinco (5) afos, Certificado
por COMTIC S.A.S.

SI

14.2

Cobertura

Este servicio debe incluir software
de gestion y monitoreo, graficas de
trafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacién de

Este servicio incluye software
de gestion y monitoreo,
graficas de trafico,
estadisticas e informes,
reconfiguraciones,  atencion
de escalamientos, Instalaciéon

Sl

nuevas partes y hardware adicional
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al equipo, plan de contingencia con
equipo basico provisional durante el
tiempo de garantia de fabricante (si
es requerido), acompafiamiento en
consultoria tecnolégica. El
proponente deberd anexar un
Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de
atencion, generacién de un namero
de caso para seguimiento de dafios
o solicitudes, los niveles de criticidad
de los casos, el nivel de
escalamiento, los tiempos maximos
de respuesta segun nivel de
criticidad, y todo aquello que el
proponente  considere necesario
para dar solucién oportuna a los
reportes de falla y/o solicitudes.

de nuevas partes y hardware
adicional al equipo, plan de
contingencia con  equipo
basico provisional durante el
tiempo de garantia de
fabricante (si es requerido),
acomparfamiento en
consultoria  tecnoldgica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de atencion,
generacion de un nimero de
caso para seguimiento de
dafios o solicitudes, los
niveles de criticidad de los
casos, el nivel de
escalamiento, los tiempos
méaximos de respuesta segun
nivel de criticidad, y todo
aquello que se considera
necesario para dar solucién
oportuna a los reportes de
falla y/o solicitudes.

Periodo de

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7
dias por semana, incluyendo
los festivos. Desde el reporte

14.3 reporte de la falla hasta la ) Sl
cobertura ., . de la falla hasta la reparacion,
reparacion, maximo 6 horas para| . .
. maximo 6 horas para que el
que el hardware cubierto vuelva a su ;
i . hardware cubierto vuelva a su
condicion operativa. . .
condicion operativa.
Servidor tipo 2
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %SUI'\/AEI(')I)E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar HP Sl
1.2 | Modelo de referencia Especificar Proliant DL360p G8 Sl
i . Rack maximo de 1U (Una Unidad | 1U (Una Unidad de
1.3 | Tipo de Chasis de Rack) Rack) Sl
2. PROCESAMIENTO
2.1 | Cantidad Un (1) procesador Un (1) procesador Sl
2.2 | Procesador Intel® Xeon® Intel® Xeon® Sl
2.3 | Arquitectura C600 Series Chipset o superior C600 Series Chipset Sl
. Intel® Xeon® E5-2630 v2 o|Intel® Xeon® E5-2630
2.4 | Tipo . Sl
superior v2
2.5 | Velocidad de procesamiento | 2.6GHz o superior 2.6GHz Sl
2.6 | Cantidad de Nucleos 6 Core o superior 6 Core Sl
2.7 | Memoria CACHE 15MB (1x15MB) L3 o superior 15MB (1x15MB) L3 Sl
2.8 | Cantidad Incorporado Un (1) procesador Un (1) procesador Sl
o o Minimo actualizable a dos (2)|Actualizable a dos (2)
2.9 | Actualizacion o crecimiento Sl
Procesadores Procesadores
2.10 | Chipset Si — Especificar C600 Series Chipset Sl
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3. MEMORIA
3.1 | Cantidad Dos (2) médulos Dos (2) médulos Sl
3.2 | RAM incorporada 16 GB (1 x 16GB) 16 GB (1 x 16GB) Sl
3.3 | RAM adicional instalada 16 GB (1 x 16GB) 16 GB (1 x 16GB) SI
3.4 | Tipo DDRS3 Registered o superior DDR3 Registered Sl
3.5 | Velocidad 1600MHZ o superior 1600MHZ Sl
. 24 DIMMs para memoria 0|24 DIMMs para
3.6 | Cantidad de Slots superior memoria Sl
3.7 | Crecimiento 768 GB o superior 768 GB Sl
4. ALMACENAMIENTO
4.1 | Cantidad Dos (2) unidades Dos (2) unidades Sl
Capacidad de .
4.2 almacenamiento 1,2 TB o Superior 1,2TB Sl
4.3 | Velocidad Minimo 10.000 rpm Dual port 10.000_ rpm Dual port S|
Enterprise Enterprise
4.4 Tipo de disco y controladora | SAS 6G HOT SWAP SFF o|SAS 6G HOT SWAP S|
" | de arreglo superior SFF o superior
4.5 | Crecimiento Interno Minimo 8 discos SFF 8 discos SFF SI
4.6 | Deteccion de fallas Por software Por software SI
RAID
4.7 |RAID RAID 0/1/1+0/5/5+0/6/6+0 0/1/1+0/5/5+0/6/6+0 SI
Soporte  para  SAS,
4.8 | Interface Soporte para SAS, SATAy SSD SATAy SSD SI
5. CONECTIVIDAD
5.1 | Cantidad tarjetas de red Una (1) unidad Una (1) unidad Sl
5.2 | Puertos Minimo 4 puertos de red Gigabit | 4 puertos de red Gigabit S|
Ethernet Ethernet
. SlI, Multifunction NIC con soporte | SI, Multifunction NIC
53 | Soporte iSCSI para iSCSI con soporte para iSCSI Sl
Minimo 12 puertos Gigabit|12 puertos Gigabit
5.4 | Crecimiento Ethernet o 6 puertos 10 Gigabit | Ethernet o 6 puertos 10 Sl
Ethernet Gigabit Ethernet
6. UNIDAD OPTICA
6.1 | Unidad 6ptica SATA DVD RW 9.5mm SATA DVD RW 9.5mm SI
6.2 | Software de la unidad 6ptica | Si - Incluido Si - Incluido Sl
7. PUERTOS Y SLOT
7.1 g:}gstas para - conexion de Minimo 2 slots PCI Express 2 slots PCI Express Sl
7.2 | Puertos USB 2.0 Minimo siete (7) puertos Siete (7) puertos Sl
8. ENERGIA
8.1 | Fuente de poder Minimo 460 W 460 W Sl
. Platinum Plus Hot Plug (94% | Platinum Plus Hot Plug
8.2 | Estandar Efficient) (94% Efficient) Sl
9. REDUNDANCIA
Redundancia de Fuentes de | Si, minimo dos (2) fuentes de Dos (2) fuentes de
9.1 poder hot plug Sl
poder poder hot plug redundantes
redundantes
9.2 | Redundancia de Ventiladores Si, minimo seis ventiladores hot | Seis (6) ventiladores S|
plug redundantes hot plug redundantes
10. ACCESORIOS
Si, tipo iLO 'y Onboard|Si, tipo iLO y Onboard
10.1 | Administracién Remota Administrator, _ |ntfe_grada_ con | Administrator, integrada S|
soporte para dispositivos virtuales | con soporte para
tipo KVM o SmartStart, Insight | dispositivos virtuales
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Manager, iLO4, Systems Insight
Display (SID)

tipo KVM o SmartStart,
Insight Manager, iLO4,
Systems Insight Display
(SID)

11. ADMINISTRACION REMOTA

Rieles y  soporte

111 desplazamiento para Rack

de

Si, minimo un (1) Kit

Un (1) Kit

SI

12. INSTALACION, CONFIGURACION Y PUEST.

A A PUNTO

12.1 | Instalacién

Instalacion y aseguramiento del
servidor en rack, con el riel de
facil instalacion. Instalacion de los
demas elementos de hardware
adicionales del servidor (fuentes,
memorias, procesadores,
disipadores, unidades Odpticas,
discos duros, entre otros).
Conectar a las redes eléctricas
reguladas y redes de datos
necesarias.

Instalacion y
aseguramiento del
servidor en rack, con el
riel de facil instalacion.
Instalacion de los
demas elementos de
hardware  adicionales
del servidor (fuentes,
memorias,
procesadores,
disipadores, unidades
Opticas, discos duros,
entre otros). Conexion a
las redes eléctricas
reguladas y redes de
datos necesarias.

SI

12.2 | Configuracion de hardware

Configuracion del hardware del
servidor que garantice el correcto
funcionamiento de los accesorios
y de sus partes redundantes.
Configuracion de los discos duros
para garantizar el arreglo RAID
correspondiente definido por el
Instituto de acuerdo al nimero de
Discos.

Configuracion del
hardware del servidor
que garantice el
correcto funcionamiento
de los accesorios y de
sus partes redundantes.
Configuracion de los
discos  duros para
garantizar el arreglo
RAID correspondiente
definido por el Instituto
de acuerdo al numero
de Discos.

Sl

12.3 del Sistema Operativo

Instalacién y Configuracion

Preparacion del hardware,
instalacion, configuracion vy
puesta a punto del sistema
operativo compatible con Oracle
Estdndar Edition One Release
12C, garantizar la firma digital de
los dispositivos en modo kernel y
el correcto funcionamiento del
Sistema  Operativo con un
procesador y sus dispositivos. El
sistema operativo deberda ser
completamente certificado para
funcionar con la base de datos
Oracle Estandar Edition One
Release 12C

Preparacion del
hardware, instalacion,
configuracién y puesta
a punto del sistema
operativo compatible
con Oracle Estandar
Edition One Release
12C, garantizar la firma
digital de los
dispositivos en modo
kernel y el correcto
funcionamiento del
Sistema Operativo con
un procesador y sus
dispositivos. El sistema
operativo debera sera
completamente

certificado para

funcionar con la base

Sl
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de datos Oracle
Estdndar Edition One
Release 12C. Sistema
Operativo a Instalar:
Oracle Linux
Preparacion del
Preparacion del hardware, | hardware, instalacion,
Instalacion y Configuracion de instalacion, conflgurguon. y | configuracion y .pues'ga
12.4 la base de datos puesta a punto de la licencia de |a punto de la licencia Sl
Oracle Estandar Edition One |de Oracle Estandar
Release 12C. Edition One Release
12C.
La configuracion del
servidor podria incluir
(sin limitarse a algunos
en particular) los
La configuracion del servidor siguientes servicios, los
odria ingcluir (sin limitarse a cuales  durante  esta
gl unos  en articular)  los etapa  podran ser
gul! P requeridos  por el
siguientes servicios, los cuales Instituto:
durante esta etapa podran ser -Instala.cic')n del sistema
requeridos por el Instituto: Operativo que Soporte
- Instalacion  del sistema OEacIe Est;ndar Egition
Operativo que soporte Oracle
. " One Release 12C.
Estdndar Edition One Release : o
12C - Conflguram_on del
e L . sistema operativo para
- Configuracion del sistema . L
. . » la instalacion del Oracle
operativo para la instalacion del Estandar Edition One
12.5 | Configuracién de Servicios Oracle Estandar Edition One Sl
Release 12C.
Release 12C. .
L - Instalacion de la base
- Instalacion de la base de datos
. o de datos Oracle
Oracle Estadndar Edition One . o
Estandar Edition One
Release 12C.
L o Release 12C.
- Instalacién y actualizacion del .
. . L S - Instalacion y
sistema operativo sin interrumpir Lo
S . actualizacion del
la actividad o los servicios | _. . )
sistema operativo sin
prestados por este. | . -
e o interrumpir la actividad
- Implementacién de las politicas e
- : o] los servicios
de seguridad que garanticen la
) i ; . prestados por este.
integridad del sistema operativo y o
- Implementacion de las
las bases de datos Py -
politicas de seguridad
que garanticen la
integridad del sistema
operativo y las bases
de datos
Realizar las pruebas que | Realizacion las pruebas
determinen el correcto | que  determinen el
desempefio de los dispositivos, | correcto desempefio de
del sistema operativo instalado, y | los  dispositivos, del
12.6 | Puesta a punto de la base de datos Oracle | sistema operativo S|
’ P Estandar Edition One Release |instalado, y de la base
12C. Asi mismo se debe verificar | de datos Oracle
la correcta interaccion del | Estandar Edition One
servidor con los equipos de red, y | Release 12C.  Asi
en general garantizar y configurar | mismo se verificara la
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el acceso de los diferentes |correcta interaccion del
usuarios que el Instituto autorice | servidor con los
para acceder a la base de datos y | equipos de red, y en
al servidor general garantizar y
configurar el acceso de
los diferentes usuarios
que el Instituto autorice
para acceder a la base
de datos y al servidor
COMTIC SAS brindara
El proponente debera brindar una|una capacitacion vy
capacitacion y acompafamiento | acompafiamiento de 48
o de 48 horas en sitio al personal |horas en sitio al
12.7 | Capacitacion . . - SI
que designe el Instituto. Para esto | personal que designe el
se deberé concertar el contenido | Instituto. Para esto se
de la misma. concretara el contenido
de la misma.
13. GARANTIA Y SOPORTE DE FABRICANTE
i Cinco (5) afios, Certificado por el | Cinco (5) afos,
13.1 | Tiempo fabricante. Certificado por HP St
En partes, mano de
obra al equipo
completo, accesorios y
En partes, mano de obra al periféricos relacionados
. . en estas
equipo completo, accesorios y .
o - especificaciones. Los
periféricos relacionados en estas .
e repuestos seran
especificaciones. Los repuestos | -
. s originales, nuevos y
deberan ser originales, nuevos y
- embalados en su
embalados en su respectivo respectivo empague
13.2 | Cobertura empaque. Igualmente el servicio P paque. Sl
! I P Igualmente el servicio
debe incluir diagnostico, soporte | . - L
o . |incluye diagnostico,
remoto y actualizaciones, ademas
- soporte remoto y
de reparacion de hardware en el N
. ) - actualizaciones,
sitio, si se requiere para resolver . L
; ademas de reparacion
un problema, durante el tiempo "
; de hardware en el sitio,
de la garantia. . .
si se requiere para
resolver un problema,
durante el tiempo de la
garantia.
24x7x6: Disponibilidad
24x7x6:  Disponibilidad  del | 4€! Servicio 24 horas al
7 P . dia, 7 dias por semana,
servicio 24 horas al dia, 7 dias|. )
. incluyendo los festivos.
por semana, incluyendo los de el de |
. festivos. Desde el reporte de la Desde el reporte de la
13.3 | Periodo de cobertura . 2 P falla hasta la Sl
falla hasta la reparacién, maximo L, . .
reparacion, maximo 6
6 horas para que el hardware h
) o oras para que el
cubierto vuelva a su condicién .
. hardware cubierto
operativa. S
vuelva a su condicién
operativa.
14. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
. o o Cinco (5) afios,
14.1 | Tiempo Cinco (5) afios, Certificado por el Certificado por COMTIC Sl
proveedor
S.AS.
14.2 | Cobertura Este servicio debe incluir software | Este  servicio incluye Sl
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de gestién y monitoreo, graficas

de tréfico, estadisticas e
informes, reconfiguraciones,
atencion de escalamientos,

Instalacion de nuevas partes y
hardware adicional al equipo,
plan de contingencia con equipo
basico provisional durante el
tiempo de garantia de fabricante

(si es requerido),
acompafiamiento en consultoria
tecnologica. El proponente

deberd anexar un Acuerdo de
Nivel de Servicio (ANS) donde
describa el procedimiento de
atencion, generacibn de un
numero de caso para seguimiento
de dafios o solicitudes, los niveles
de criticidad de los casos, el nivel
de escalamiento, los tiempos
méximos de respuesta segin
nivel de criticidad, y todo aquello
que el proponente considere
necesario para dar solucién
oportuna a los reportes de falla
ylo solicitudes.

software de gestion y
monitoreo, graficas de

trafico, estadisticas e
informes,
reconfiguraciones,
atencion de

escalamientos,

Instalacion de nuevas
partes 'y  hardware
adicional al equipo, plan
de contingencia con
equipo bésico
provisional durante el
tiempo de garantia de

fabricante (si es
requerido),
acompafiamiento en

consultoria tecnologica.
El proponente debera
anexar un Acuerdo de
Nivel de Servicio (ANS)
donde  describa el
procedimiento de
atencion, generacion de
un numero de caso
para seguimiento de
danos o solicitudes, los
niveles de criticidad de
los casos, el nivel de
escalamiento, los
tiempos maximos de
respuesta seguin nivel
de criticidad, y todo

aquello que se
considera necesario
para dar  solucion

oportuna a los reportes
de falla y/o solicitudes.

servicio 24 horas al dia, 7 dias

COMTIC S.AS.

garantizara visita

técnica por un tiempo

El proveedor debera garantizar |no inferior a cuatro

visita técnica por un tiempo no | horas (4) en sitio de un

inferior a cuatro horas (4) en sitio | especialista el primer

de un especialista el primer dia |dia habil de cada

143|p . . hébil de cada semana y durante | semana y durante el
. ermanencia en sitio semanal . . ) Sl

el horario laboral del Instituto, | horario laboral  del

durante el tiempo de cobertura | Instituto, durante el

del soporte (5 afios). Igualmente | tiempo de cobertura del

esta permanencia se podra | soporte 5 afos).

concertar con el Instituto. Igualmente esta

permanencia se podra

concertar con el

Instituto.

14.4 | Periodo de cobertura 24X7x6: Disponibilidad del | 24x7x6: Disponibilidad S|

del servicio 24 horas al

ud
Ty, "4(/

®

Z

NN DE

1S0 9001

Sricontec

%o
34
%0
9
§'

O%

Cermmca®

o
)
R

ongg ue

NIT 900.425.129-0

Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 - 03
Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61

Medellin — Antioquia — Colombia
www.culturantioquia.gov.co - contacto@culturantioquia.gov.co



GOBERNACION DE ANTIOQUIA

e

i

i

ﬁ}

mmnll

Instituto de Cultura y
Patrimonio de Antioquia

por semana, incluyendo

operativa.

los
festivos. Desde el reporte de la
falla hasta la reparacién, maximo
6 horas para que el hardware
cubierto vuelva a su condicién

dia, 7 dias por semana,
incluyendo los festivos.
Desde el reporte de la
falla hasta la
reparacion, maximo 6
horas para que el
hardware cubierto
vuelva a su condicion

operativa.

Servidor tipo 3

ESPECIFICACIONES TECNICAS REQUERIDAS

almacenamiento

ITEM CARACTERISTICA MINIMA OFRECIMIENTO %SL:I\IAZIE)I)E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar HP Sl
1.2 | Modelo de referencia Especificar Proliant DL360p G8 Sl
1.3 | Tipo de Chasis dR:%(arcnke)mmo de 1U (Una Unidad | 4 ; (yna Unidad de Rack) | S|
2. PROCESAMIENTO
2.1 | Cantidad Dos (2) procesadores Dos (2) procesadores Sl
2.2 | Procesador Intel® Xeon® Intel® Xeon® Sl
2.3 | Arquitectura C600 Series Chipset o superior C600 Series Chipset Sl
2.4 | Tipo Intel® Xeon® E5-2630 V2 O 0i® Xeon® E5-2630v2 | S|
superior
25 ngglsd;rgigﬁto 2.6GHz o superior 2.6GHz si
2.6 | Cantidad de Nucleos 6 Core o superior 6 Core Sl
2.7 | Memoria CACHE 15MB (1x15MB) L3 o superior 15MB (1x15MB) L3 Si
2.8 | Cantidad Incorporado Un (1) procesador Un (1) procesador Sl
2.9 ﬁig:ggg adicional Un (1) procesador Un (1) procesador Sl
210 | Actualizacién o crecimiento Minimo actualizable a dos (2) | Actualizable a dos (2) S|
Procesadores Procesadores
2.11 | Chipset Si — Especificar C600 Series Chipset Sl
3. MEMORIA
3.1 | Cantidad Dos (2) médulos Dos (2) médulos SI
3.2 | RAM incorporada 16 GB (1 x 16GB) 16 GB (1 x 16GB) Sl
3.3 | RAM adicional instalada 16 GB (1 x 16GB) 16 GB (1 x 16GB) Sl
3.4 | Tipo DDR3 Registered o superior DDR3 Registered Sl
3.5 | Velocidad 1600MHZ o superior 1600MHZ Sl
3.6 | Cantidad de Slots ijpefi)(yrles para - memona 01,54 pimms para memoria Sl
3.7 | Crecimiento 768 GB o superior 768 GB Sl
4. ALMACENAMIENTO
4.1 | Cantidad Cinco (5) unidades Cinco (5) unidades Sl
4.2 |Capacidad de 1,2 TB o Superior 1,2 TB Si
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. Minimo 10.000 rpm Dual port|10.000 rpm Dual port
43 | Velocidad Enterprise Enterprise Sl
Tipo de disco y SAS 6G HOT SWAP SFF o
44 controladora de arreglo superior SAS 6G HOT SWAP SFF St
4.5 | Crecimiento Interno Minimo 8 discos SFF 8 discos SFF Sl
4.6 | Deteccion de fallas Por software Por software Sl
RAID
4.7 | RAID RAID 0/1/1+0/5/5+0/6/6+0 0/1/140/5/5+0/6/6+0 Sl
48 | Interface Soporte para SAS, SATA y SSD ig‘g’ge para SAS, SATA| g
5. CONECTIVIDAD
5.1 | Cantidad tarjetas de red Una (1) unidad Una (1) unidad Sl
Minimo 4 puertos de red Gigabit | 4 puertos de red Gigabit
52 | Puertos Ethernet Ethernet Sl
. S, Multifunction NIC con soporte | SI, Multifunction NIC con
53 | Soporte iSCSI para iSCSI soporte para iSCSI Sl
Minimo 12 puertos Gigabit | 12 puertos Gigabit
5.4 | Crecimiento Ethernet o 6 puertos 10 Gigabit | Ethernet o 6 puertos 10 Sl
Ethernet Gigabit Ethernet
6. UNIDAD OPTICA
6.1 | Unidad optica SATA DVD RW 9.5mm SATA DVD RW 9.5mm SI
6.2 §of_tware de la unidad Si - Incluido Si - Incluido Sl
Optica
7. PUERTOS Y SLOT
7.1 Slqts para conexion de Minimo 2 slots PCI Express 2 slots PCI Express Sl
tarjetas
7.2 | Puertos USB 2.0 Minimo siete (7) puertos Siete (7) puertos Sl
8. ENERGIA
8.1 | Fuente de poder Minimo 460 W 460 W Sl
. Platinum Plus Hot Plug (94% | Platinum Plus Hot Plug
8.2 | Estandar Efficient) (94% Efficient) St
9. REDUNDANCIA
9.1 Redundancia de Fuentes Si, minimo dos (2) fuentes de | Dos (2) fuentes de poder S|
"~ | de poder poder hot plug redundantes hot plug redundantes
Redundancia de Si, minimo seis ventiladores hot | Seis (6) ventiladores hot
9.2 ; SI
Ventiladores plug redundantes plug redundantes
10. ADMINISTRACION REMOTA
Si, tipo iLO y Onboard
Si, tipo iLO 'y Onboard | Administrator, integrada
Administrator, integrada  con | con soporte para
- - soporte para dispositivos virtuales | dispositivos virtuales tipo
10.1 | Administracion Remota tipo KVM o SmartStart, Insight | KVM o] SmartStart, St
Manager, iLO4, Systems Insight | Insight Manager, iLO4,
Display (SID) Systems Insight Display

11. ACCESORIOS
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Rieles y soporte de
desplazamiento para Rack

Si, minimo un (1) Kit

Un (1) Kit

Sl

12. INSTALACION, CONFIGURACION Y PUE

STA A PUNTO

12.1

Instalacién

Instalacion y aseguramiento del
servidor en rack, con el riel de
facil instalacién. Instalaciéon de los
demas elementos de hardware
adicionales del servidor (fuentes,
memorias, procesadores,
disipadores, unidades Opticas,
discos duros, entre otros).
Conectar a las redes eléctricas
reguladas y redes de datos
necesarias.

Instalacion y
aseguramiento del
servidor en rack, con el
riel de féacil instalacion.
Instalaciéon de los demas
elementos de hardware
adicionales del servidor
(fuentes, memorias,
procesadores,
disipadores, unidades
Opticas, discos duros,
entre otros). Conexién a
las redes eléctricas
reguladas y redes de
datos necesarias.

Sl

12.2

Configuracion de hardware

Configuracion del hardware del
servidor que garantice el correcto
funcionamiento de los accesorios
y de sus partes redundantes.
Configuracion de los discos duros
para garantizar el arreglo RAID
correspondiente definido por el
Instituto de acuerdo al nimero de
Discos.

Configuracion del
hardware del servidor
gue garantice el correcto
funcionamiento de los
accesorios y de sus
partes redundantes.
Configuracion de los
discos duros para
garantizar el arreglo
RAID correspondiente
definido por el Instituto de
acuerdo al ndmero de
Discos.

Sl

12.3

Instalacién y Configuracion
del Sistema Operativo

Preparacion del hardware,
instalacion, configuracion y
puesta a punto del sistema
operativo bajo Linux Ubuntu,
garantizar la firma digital de los
dispositivos en modo kernel,
garantizando el correcto
funcionamiento  del Sistema
Operativo con los procesadores y
hardware.

Preparacion del
hardware, instalacion,
configuracion y puesta a
punto del sistema
operativo bajo  Linux
Ubuntu, garantizar la
firma digital de los
dispositivos en  modo
kernel, garantizando el
correcto  funcionamiento
del Sistema Operativo
con los procesadores y

hardware.

Sl
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12.4

Configuracion de Servicios

La configuracion del servidor
podria incluir (sin limitarse a
algunos en  particular) los
siguientes servicios, los cuales
durante esta etapa podran ser
requeridos por el Instituto:
» Virtualizacion de la maquina.
» Configuracion del arreglo RAID
para que en él se almacenen los
respaldos de las bases de datos,
carpetas compartidas, respaldo
de informacion y backup de
Directorio Activo, respaldo de las
aplicaciones y de los sistemas de
informacion.

* Instalacién y configuracion de
aplicativos que sean requeridos
por el Instituto.

La configuracion del
servidor podria incluir (sin
limitarse a algunos en
particular) los siguientes
servicios, los cuales
durante esta etapa
podran ser requeridos
por el Instituto:
* Virtualizacion de la
magquina.

. Configuracion del
arreglo RAID para que en
él se almacenen los
respaldos de las bases
de datos, carpetas
compartidas, respaldo de
informacién y backup de
Directorio Activo,
respaldo de las
aplicaciones y de los
sistemas de informacion.
. Instalacion y
configuracion de
aplicativos que sean
requeridos por el
Instituto.

SI

12.5

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de los dispositivos,
del sistema operativo instalado.
Asi mismo se debe verificar la
correcta interaccion del servidor
con los equipos de red, y en
general garantizar y configurar el
acceso de los diferentes usuarios
que el Instituto autorice para
acceder este servidor y sus
servicios.

Realizacion de las
pruebas que determinen
el correcto desempefio
de los dispositivos, del
sistema operativo
instalado. Asi mismo se
debe verificar la correcta
interaccion del servidor
con los equipos de red, y
en general garantizar y
configurar el acceso de
los diferentes usuarios
que el Instituto autorice
para acceder este
servidor y sus servicios.

Sl

13. GARANTIA Y SOPORTE DE FABR

ICANTE

131

Tiempo

Cinco (5) afios, Certificado por el
fabricante.

Cinco (5) afios,

Certificado por HP

Sl
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13.2

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.

En partes, mano de obra
al  equipo  completo,
accesorios y periféricos
relacionados en estas
especificaciones. Los
repuestos deberan ser
originales, nuevos vy
embalados en Su
respectivo empague.
Igualmente el servicio
debe incluir diagndstico,
soporte remoto y
actualizaciones, ademas
de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el
tiempo de la garantia.

SI

13.3

Periodo de cobertura

24XT7x6: Disponibilidad del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de la
falla hasta la reparacion, maximo
6 horas para que el hardware
cubierto vuelva a su condicion
operativa.

24x7x6: Disponibilidad
del servicio 24 horas al
dia, 7 dias por semana,
incluyendo los festivos.
Desde el reporte de la
falla hasta la reparacion,
maximo 6 horas para que
el hardware cubierto
vuelva a su condicién
operativa.

Sl

14. SOPORTE Y ATENCIO

N DE FALLAS POR PARTE DEL P

ROVEEDOR O CONTRATISTA

141

Tiempo

Cinco (5) afios, Certificado por el
proveedor

Cinco (5) afios,
Certificado por COMTIC
S.AS.

Sl
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Este servicio debe incluir software
de gestibn y monitoreo, graficas
de tréfico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo bésico
provisional durante el tiempo de
garantia de fabricante (si es

Este servicio incluye
software de gestion y
monitoreo, graficas de
tréfico, estadisticas e
informes,
reconfiguraciones,
atencion de
escalamientos,
Instalacion de nuevas
partes y hardware
adicional al equipo, plan
de contingencia con
equipo bésico provisional
durante el tiempo de
garantia de fabricante (si

requerido), acompafiamiento en |es requerido),
consultoria tecnoldgica. El | acompafiamiento en
proponente deberd anexar un |consultoria tecnoldgica.

falla hasta la reparaciéon, maximo
6 horas para que el hardware
cubierto vuelva a su condicion
operativa.

falla hasta la reparacion,
méaximo 6 horas para que
el hardware cubierto
vuelva a su condicion
operativa.

14.2 | Cobertura Acuerdo de Nivel de Servicio |El proponente debera Sl
(ANS) donde  describa el|anexar un Acuerdo de
procedimiento de atencion, | Nivel de Servicio (ANS)
generacion de un nimero de caso | donde describa el
para seguimiento de dafios o | procedimiento de
solicitudes, los niveles de |atencién, generacion de
criticidad de los casos, el nivel de | un nimero de caso para
escalamiento, los tiempos | seguimiento de dafios o
maximos de respuesta segun | solicitudes, los niveles de
nivel de criticidad, y todo aquello | criticidad de los casos, el
que el proponente considere | nivel de escalamiento, los
necesario para dar solucion |tiempos maximos de
oportuna a los reportes de falla | respuesta segun nivel de
y/o solicitudes. criticidad, y todo aquello

que se considera

necesario para dar

solucién oportuna a los

reportes de falla y/o

solicitudes.

24X7X6: Disponibilidad
24X7X6: Disponibilidad del | del servicio 24 horas al
servicio 24 horas al dia, 7 dias |dia, 7 dias por semana,
por semana, incluyendo los |incluyendo los festivos.

14.3 | Periodo de cobertura festivos. Desde el reporte de la|Desde el reporte de la sI
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SW|tch Core
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %{'\/"5'6')5
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar HP Sl
1.2 | Modelo de referencia | Especificar HP5412 z| Sl
1.3 | Tioo Conmutador de Datos tipo Chasis | Conmutador de Datos tipo sI
) P Modular Chasis Modular
2. UNIDAD
21 g/ls)"ntaje en Rack de Si Si sI
29 Cantidad de Ranuras 12 12 sI
de Interfaces
Freescale PowerPC 666Mhz
Procesador  Modulo | Freescale PowerPC 666Mhz, '
23 de Administracién 4MB flash, 128 MB Compac flash. fdlfg/ls?] flash, 128 MB Compac Si
2.4 | SDRAM 256 MB o superior 256 MB o superior Sl
2.5 | Arquitectura Switcheo Crossbar Switcheo Crossbar Sl
2.6 | Soporte Capa 2 Si, Ethernet Si, Ethernet Sl
2.7 | Soporte Capa 3 Si, IPv4 e IPv6 Si, IPv4 e IPv6 Sl
2.8 | Soporte Capa 4 Si, TCP y UDP Si, TCP y UDP Sl
Transporte de
2.9 | Aplicaciones de Voz|Si Si Sl
IP
Capacidad de .
2.10 Backplane Pasivo 370 Gbps o superior 370 Gbps Sl
2.11 | Troughput 280Mpps (Millones Qe Paquetes | 280Mpps (Millones de Paquetes sI
por segundo) o superior por segundo)
Fuentes de poder|.. .. 2 Fuentes de Poder
212 Redundante Si - minimo dos (2) Redundantes S|
213 Insercion de Mddulos Si Si S|
Hot-Swap
Soporte  de Uni-
2.14 | Directional Link | Si Si Sl
Detection (UDLP)
Soporte IEEE 802.3az
Energy Efficient
215 Ethernet: baJ_a Si Si S|
consumo de potencia
en periodos de enlace
fuera de servicio.
Soporte IEEE 802.3af
2.16 | Power over Ethernet | Si Si Sl
(PoE)
Soporte IEEE 802.3at
2.17 | Power Over Ethernet | Si Si Sl
Plus
Soporte Prestandard
PoE: Compatibilidad
2.18 | con dispositivos que | Si Si Sl
soportan prestandard
PoE.
219 Virtual Router Si Si sI

Redundancy Protocol:
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VRRP

Protocolo  Spanning
2.20 | Tree IEEE 802.1s de | Si Si Sl
multiples instancias
Agregacion IEEE
802.3ad Link | .. .
221 Aggregation  Control S S St
Protocol (LACP)

299 Agregacion distribuida
de enlaces

Si Si Sl

Alta densidad de puertos 10
Gigabit Ethernet con
Rendimiento y Arquitectura non-
blocking
3. CARACTERISTICAS SWITCHING L2

Alta densidad de puertos 10
Gigabit Ethernet con Rendimiento
y Arquitectura non-blocking

Escalabilidad del

2.23 Equipo

Sl

VLAN Tagging:
Soporte de 2048 IEEE
802.1Q standard
simultdneamente
Soporte standard
3.2 |IEEE 802.1v VLANs |Si Si Sl
por protocolo

33 \l\;I_AAéNs basadas en Si Si sI
Soporte GARP
3.4 | protocol de registro | Si Si Sl
de VLAN

Soporte de IEEE
802.1ad Q-in-Q
LLDP-MED (Media
Endpoint Discovery):

3.1 Si Si SI

3.5 Si Si Sl

3.6 Si Si Sl

4. CARACTERISTICAS DE SWITCHING L3

Enrutamiento IP
4.1 | estatico para IPv4 e |Si Si Sl
IPv6

Soporte del protocol
de enrutamiento
4.2 | dindmico Routing | Si Si Sl
Information  Protocol
(RIP): RIPV1 y RIPV2
Soporte de protocol
de enrutamiento
4.3 | dinamico OSPF: | Si Si Sl
OSPFv2 para IPv4 y
OSPFv3 para IPv6
Soporte  PBR Policy
based routing

Soporte protocolo de
enrutamiento

4.5 | dinamico BGP4 para | Si Si Sl
IPv4 Border Gateway
routing protocol

IP multicast routing :
46 |PIM Sparse y PIM|Si Si Sl
Dense mode para

4.4 Si Si Sl
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enrutar  trafico IP
multicast
IP multicast snooping | .. .
4.7 (data-driven IGMP) Si Si S|
5. SEGURIDAD
Access control lists
(ACLs): Basadas en
campo direccion IP
origen/destino,
5.1 | direccion/subred IP, | Si Si Sl
Puerto de
origen/destino
TCP/UDP por VLAN o
por puerto
5.2 | DHCP protection Si Si Sl
Administracién
5.3 | Segura: SSHv2, SSL, | Si Si Sl
y/o SNMPv3
5.4 | SWitcheCPU si si S|
protection
5.5 | ICMP throttling Si Si Sl
5.6 | Identity-driven ACL Si Si Sl
STP BPDU port | <. .
5.7 protection Si Si St
5.8 | Dynamic IP lockdown | Si Si Sl
5.9 | Dynamic ARP g Si s
protection
5.10 | STP Root Guard Si Si Sl
511 Dett_egcién de ataques Si Si S|
maliciosos
Port security Mac| .. .
5.12 Address Si Si Sl
5.13 | MAC address lockout | Si Si Sl
5.14 | Source-port filtering Si Si Sl
Seguridad en
switchelogin:  puede
usar RADIUS o]
5.15| TACACSH — para) g, si si
autenticacion, para
logon seguro en la
interfaz CLI del
switch.
5.16 | Security banner Si Si Sl
517 Multipl_es pjétodos de Si Si S|
autenticacion
5.18 | IEEE 802.1X Si Si Sl
Autenticacion basada
en Web: autenticacién
519 desde _browser Web Si Sj S|
para clientes que no
soportan  supplicant
IEEE 802.1X
Autenticacion basada | .. .

5.20 en MAC Si Si Sl
5.21 | Esquemas de | Si Si Sl
S v“‘““ N NIT 900.425.129-0
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autenticacion
concurrentes IEEE
802.1X, Web, y MAC
por puerto
5.22 | Virus throttling Si Si Sl
6. ADMINISTRACION LOCAL
Puerto de consola con
6.1 |interface RS-232 (DB- | Si Si Sl
9)
6.2 [RMON, XRMON 'y Si S|
sFlow v5
Acceso seguro a la
gestién CLI, GUI, MIB
6.3 |cifrados a través de |Si Si Sl
SSHv2, SSL  ylo
SNMPv3
6.4 Soporte  SNMP  v1, Si Si sI
v2cy v3
Despliegue de
estadisticas  rapidas
6.5 |de ACL (listas de|Si Si Sl
acceso), QoS e
Interfaces IP
6.6 | Bitacoras del sistema | Si Si Sl
6.7 | Bitacora de Syslog Si Si Sl
Indicadores luminosos
6.8 |tipo LED para | Si Si Sl
monitoreo local
El software del
sistema y el de los
mébdulos de servicio
6.9 |debera poder ser|Si Si Sl
migrado a nuevas
versiones de manera
remota y local
6.10 | Port Mirroring Remoto | Si Si Sl
Administracion
jerarquica y
6.11 proteccién de Si Si S|
passwords para la
interface de
administracion
Capacidad para
6.12 | guardar bitacora de | Si Si Sl
eventos
Herramientas de ping
6.13 | y traceroute para IPv4 | Si Si Sl
e IPv6
Filtrar alarmas
detalladas y
6.14 | jerarquicas e|Si Si Sl
informacién de debug
del equipo
6.15 Capacidad de salvar y Si Si S|
restaurar la
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configuracién total del
equipo
Soporte de multiples
archivos de
6.16 configuracion Si Si sI
almacenados en flash
para restauracion del
sistema
Soporte de dos
versiones de sistema
6.17 | operativo para | Si Si Sl
contingencia en caso
de actualizacion
Soporte de TFTP y| . .
6.18 Secure FTP Si Si Sl
Herramienta de | .. .
6.19 administracion grafica Si Si SI
6.20 thgejecucion segura | o; Si sI
7. FUNCIONALIDADES Y COMPATIBILIDADES
71 Gestion de | RFC 1591 DNS (Cliente), HTML y | RFC 1591 DNS (Cliente), HTML S|
"~ | Dispositivos Gestién Telnet y Gestion Telnet
IEEE 802.1ad Q-in-Q (Licencia IEEE 802.1ad Q-in-Q (Licencia
Premium) Premium)
Puentes MAC IEEE 802.1D Puentes MAC IEEE 802.1D
Prioridad IEEE 802.1p Prioridad IEEE 802.1p
VLANSs IEEE 802.1Q VLANSs IEEE 802.1Q
Varios Spanning Trees IEEE Varios Spanning Trees IEEE
802.1s 802.1s
Clasificacion de IEEE 802.1v Clasificacion de IEEE 802.1v
VLAN por protocolo y por puerto | VLAN por protocolo y por puerto
Reconfiguracion rapida de Reconfiguracion rapida de
Spanning Tree |IEEE 802.1w Spanning Tree |IEEE 802.1w
IEEE 802.3ad Link Aggregation IEEE 802.3ad Link Aggregation
Control Protocol (LACP) Control Protocol (LACP)
Power over Ethernet IEEE Power over Ethernet IEEE
802.3af 802.3af
Control de flujo IEEE 802.3x Control de flujo IEEE 802.3x
7.2 | Protocolos Generales RFC 768 UDP RFC 768 UDP Sl
Protocolo RFC 783 TFTP Protocolo RFC 783 TFTP
(revision 2) (revision 2)
RFC 792 ICMP RFC 792 ICMP
RFC 793 TCP RFC 793 TCP
RFC 826 ARP RFC 826 ARP
RFC 854 TELNET RFC 854 TELNET
RFC 868 Time Protocol RFC 868 Time Protocol
RFC 951 BOOTP RFC 951 BOOTP
RFC 1058 RIPv1 RFC 1058 RIPv1
Protocolo RFC 1350 TFTP Protocolo RFC 1350 TFTP
(revision 2) (revision 2)
CIDR RFC 1519 CIDR RFC 1519
Extensiones BOOTP RFC 1542 Extensiones BOOTP RFC 1542
Simple Network Time Protocol Simple Network Time Protocol
(protocolo sencillo de tiempo en (protocolo sencillo de tiempo en
red) v4 RFC 2030 red) v4 RFC 2030
RFC 2131 DHCP RFC 2131 DHCP
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RFC 2453 RIPv2

RFC 2548 (MS-RAS-s6lo
proveedor)

Opcion de informacién de agente
de relé DHCP

RFC 3046

RFC 3576 Ext to RADIUS (sélo
CoA)

VRRP RFC 3768 (Licencia
Premium)

VLAN y prioridad RFC 4675
RADIUS

Uni-Directional Link Detection

RFC 2453 RIPv2

RFC 2548 (MS-RAS-s6lo
proveedor)

Opcion de informacién de
agente de relé DHCP

RFC 3046

RFC 3576 Ext to RADIUS (s6lo
CoA)

VRRP RFC 3768 (Licencia
Premium)

VLAN y prioridad RFC 4675
RADIUS

Uni-Directional Link Detection

(UDLD) (UDLD)
PIM de modo disperso RFC 2362 | PIM de modo disperso RFC
(Licencia Premium) | 2362 (Licencia Premium)
7.3 | 1P multicast RFC 3376 IGMPvV3 (sélo joins de | RFC 3376 IGMPv3 (s6lo joins sI

’ host) de host)
PIM de modo denso RFC 3973 | PIM de modo denso RFC 3973
(Licencia Premium) (Licencia Premium)
RFC 1981 IPv6 Path MTU RFC 1981 IPv6 Path MTU
Discovery (Deteccion de MTU de | Discovery (Deteccion de MTU
ruta IPv6, RFC 1981) de ruta IPv6, RFC 1981)
RFC 2460 IPv6 Specification RFC 2460 IPv6 Specification
(Especificacion RFC 2460 IPv6) (Especificacion RFC 2460 IPv6)
RFC 2461 IPv6 Neighbor RFC 2461 IPv6 Neighbor
Discovery (Deteccion de IPv6 Discovery (Deteccion de IPv6
vecino, RFC 2461) vecino, RFC 2461)
RFC 2462 |IPv6 Stateless Address | RFC 2462 IPv6 Stateless
Auto-configuration (Configuracion | Address Auto-configuration
automatica (Configuracién automatica
de direccion sin estado IPv6) RFC | de direccion sin estado IPv6)
2462 RFC 2462
RFC 2463 ICMPv6 RFC 2463 ICMPV6
RFC 2710 Multicast Listener RFC 2710 Multicast Listener
Discovery (MLD) (Deteccion de Discovery (MLD) (Deteccion de
oyente multicast para RFC oyente multicast para RFC

74 IPV6 2710) para IPv6 2710) para IPv6 S|

Operaciones remotas 2925 MIB
(sélo Ping)

MIB MLDv1 RFC 3019

RFC 3315 DHCPv6 (s6lo cliente)
RFC 3513 IPv6 Addressing
Architecture (Arquitectura de
direcciones IPv6, RFC 3513)
RFC 3596 DNS Extension for
IPv6 (Extension para IPv6, RFC
3596 DNS)

RFC 3810 MLDv2 (sd6lo joins de
host)

MIB para TCP RFC 4022

MIB para UDP RFC 4113
Arquitectura SSHv6, RFC 4251
Autenticacion SSHv6, RFC 4252
Capa de transporte SSHv6, RFC
4253

Operaciones remotas 2925 MIB
(sélo Ping)

MIB MLDv1 RFC 3019

RFC 3315 DHCPV6 (s6lo
cliente)

RFC 3513 IPv6 Addressing
Architecture (Arquitectura de
direcciones IPv6, RFC 3513)
RFC 3596 DNS Extension for
IPv6 (Extension para IPv6, RFC
3596 DNS)

RFC 3810 MLDv2 (solo joins de
host)

MIB para TCP RFC 4022

MIB para UDP RFC 4113
Arquitectura SSHv6, RFC 4251
Autenticacion SSHv6, RFC 4252
Capa de transporte SSHv6,

—IN

TION DE
5 cermnmed Sy
</

S, NIT 900.425.129-0

‘ﬂ’o

! ‘l“é\

CeRmIPICAR®

s
e WOV’

Oongy

Medellin

Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 - 03
Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61

— Antioquia — Colombia
www.culturantioquia.gov.co - contacto@culturantioquia.gov.co




GOBERNACION DE ANTIOQUIA

fl
it

Instituto de Cultura y
Patrimonio de Antioquia

.

T AR

Conexion SSHv6, RFC 4254
MIB para IP, RFC 4293
Intercambio de claves para SSH,
RFC 4419

switcheSnooping IGMP & MLD,
RFC 4541

RFC 4253

Conexion SSHv6, RFC 4254
MIB para IP, RFC 4293
Intercambio de claves para
SSH, RFC 4419
switcheSnooping IGMP & MLD,
RFC 4541

RFC 1213 MIB II

MIB de bridge RFC 1493

RFC 1724 RIPv2 MIB

RFC 1850 OSPFv2 MIB

RFC 2021 RMONv2 MIB

RFC 2096 MIB de tabla de
reenvio IP

RFC 2613 SMON MIB

MIB de cliente RFC 2618 RADIUS

RFC 1213 MIB Il

MIB de bridge RFC 1493
RFC 1724 RIPv2 MIB
RFC 1850 OSPFv2 MIB
RFC 2021 RMONv2 MIB
RFC 2096 MIB de tabla de
reenvio IP

RFC 2613 SMON MIB
MIB de cliente RFC 2618

e - RADIUS
75 | MIB MIB de administracion RADIUS MIB de administracion RADIUS
. s RFC 2620 _ REC 2620 Sl
RFC 2665 Ethernet-Like-MIB RFC 2665 Etheret-Like-MIB
RFC 2668 802.3 MAU MIB
MIB de bridge RFC 2674 802.1p e | R C 2668 802.3 MAU MIB
' MIB de bridge RFC 2674 802.1p
:\I/:TEEdSOZ%dQ d RFC 2737 e IEEE 802.1Q
'€ enuda MIB de entidad RFC 2737
%%rzlonngP RFC 2787 (Version 2)
RFC 26863 The Intfa:rfaCBes Group MIB de VRRP RFC 2787
MIB |\R/|||:E? 2863 The Interfaces Group
MIB de ping RFC 2925 MIB de ping RFC 2925
IEEE 802.1AB Link Layer IEEE 802.1AB Link Layer
Discovery Protocol Discovery Protocol
(LLDP) (LLDP)
Cuatro grupos de RFC 2819 Cuatro grupos de RFC 2819
RMON: 1 RMON: 1
(estadisticas), 2 (historial), 3 (estadisticas), 2 (historial), 3
7.6 | Gestion de Redes (_ala'rmas)_ y9 (_alarmas)_ y9 SI
(incidencias) (incidencias)
sFlow RFC 3176 sFlow RFC 3176
ANSI/TIA-1057 LLDP Media ANSI/TIA-1057 LLDP Media
Endpoint Discovery Endpoint Discovery
(LLDP-MED) (LLDP-MED)
SNMPv1/iv2civ3 SNMPv1/iv2civ3
XRMON XRMON
RFC 2328 OSPFv2 (Licencia RFC 2328 OSPFv2 (Licencia
7.7 | OSPF Premium) Premium) Sl
RFC 3101 OSPF NSSA RFC 3101 OSPF NSSA
DiffServ Precedence RFC 2474, DiffServ Precedence RFC 2474,
Calidad incluidos 8 puertos/colas incluidos 8 puertos/colas
S RFC 2597 DiffServ Assured RFC 2597 DiffServ Assured
7.8 | servicio/Clase - . Sl
servicio Forwarding (_AF) _ Forwarding (AF) _
RFC 2598 DiffServ Expedited RFC 2598 DiffServ Expedited
Forwarding (EF) Forwarding (EF)
Control de acceso de red basado | Control de acceso de red
. en puerto basado en puerto
7.9 | Seguridad IEEE 802.1X IEEE 802.1X S|

RFC 1492 TACACS+

RFC 1492 TACACS+
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RFC 2865 RADIUS (so6lo cliente)
RFC 2866 administracion de
RADIUS

Secure Sockets Layer (SSL)
SSHv1/SSHv2 Secure Shell

RFC 2865 RADIUS (s6lo
cliente)

RFC 2866 administracion de
RADIUS

Secure Sockets Layer (SSL)
SSHv1/SSHv2 Secure Shell

8. CONEXIONES, CRECIMIENTO Y DENSIDAD DE PUERTOS

8.1

Cantidad de puertos
1000BaseX para
moddulos SFP de Fibra
Optica

48

48

Sl

8.2

Cantidad de puertos
10/100/1000 UTP RJ-
45

48

48

SI

8.3

Sobresuscripcion  al
Backplane para
puertos de 1 Ghps

menor a 1:1

menor a 1:1

Sl

8.4

Sobresuscripcion  al
Backplane para
puertos de 10 Gbps

menor a 4:1

menor a 4:1

SI

8.5

Crecimiento de
puertos

288 Puertos (1000BaseX) o 288
Puertos 10/100/1000 UTP o 96
Puertos 10Gigabit Ethernet

288 Puertos (1000BaseX) o 288
Puertos 10/100/1000 UTP o 96
Puertos 10Gigabit Ethernet

Sl

9.IN

STALACION, CONFIGURACION Y

PUESTA A PUNTO

9.1

Instalacion

Instalacion y aseguramiento del
equipo, con sus respectivos
soportes para Rack de 19"
Instalacion de los demas
elementos de hardware vy
mébdulos de insercion del Switche
(fuentes, mdédulos de puertos,
modulos SFP y otro hardware que
aplique). Conectar a las redes
eléctricas reguladas y redes de
datos necesarias.

Instalacion y aseguramiento del
equipo, con sus respectivos
soportes para Rack de 19"
Instalacion de los demas
elementos de hardware vy
modulos de insercion  del
Switche (fuentes, moddulos de
puertos, modulos SFP y otro
hardware que aplique).
Conexién a las redes eléctricas
reguladas y redes de datos
necesarias.

Sl

9.2

Configuracion de
hardware y Software

Configuracion del hardware y el
Software  del Switche que
garantice el correcto
funcionamiento de los accesorios
y de sus partes redundantes.
Configuracion de las unidades,
interfaces 'y moddulos para
garantizar la conectividad,
convergencia y compatibilidad
con los demas switches de la red.
Configuracion de los enlaces
principales 'y Backup para
respaldo de comunicaciones con
protocolos de redundancia STP
en los switches de la totalidad de
centros de cableado de la red.
Configuracion de enlaces
agregados para aumento de
capacidad en los  puntos

Configuracion del hardware y el
software del Switche que
garantice el correcto
funcionamiento de los
accesorios 'y de sus partes
redundantes. Configuracién de
las unidades, interfaces y
moédulos para garantizar la
conectividad, convergencia Yy
compatibilidad con los demas
switches de la red.
Configuracion de los enlaces
principales 'y Backup para
respaldo de comunicaciones
con protocolos de redundancia
STP en los switches de la
totalidad de centros de cableado
de la red. Configuracion de
enlaces agregados para
aumento de capacidad en los

Sl
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con LACP.

puntos designados a 3 Gigabit
Ethernet con LACP.

9.3

Configuracion de

Servicios

La configuracion del Switche
podria incluir (sin limitarse a
algunos en particular) los
siguientes servicios o protocolos,
los cuales durante esta etapa
podran ser requeridos por el
Instituto:

» Gestion Web, Interface grafica
web segura (https), SNMP v1 v2c
y v3, telnet y SSH.

* Registro de log y de sesiones.

+ Servicios de Certificados de
Seguridad.

» Configuracioén de politicas de
capa 2, capa 3y capa 4 acorde a
las directrices de la
administracion del cliente.
 Configuracion de los enlaces
principales y enlaces de respaldo
con los equipos de propiedad del
cliente.

+ Varios niveles de acceso y
privilegio con proteccién de
contrasefa.

* NTP sincronizando clientes y
servidores.

* Protocolo de descubrimiento de
enlace de capa, DHCP, CLI,
RMON.

+ Auto negociacioén de puertos y
tipos de cables Auto-MDI/MDIX.
 Control de flujo, tramas
gigantes, proteccién contra
tormentas de paquetes.

* Negociacion diplex y
semiduplex en todos los puertos.
* QoS avanzada y ToS con punto
de codigo de servicio
diferenciado.

+ Configuracién de Vlans.

+ Agregacion de enlaces (LACP)
hasta 8 puertos.

+ Filtrado multicast.

+ Spannig tree de convergencia
rapida y maltiple

» Agregacion de hasta 8 puertos
(LACP).

» Soporte y etiquetado de VLANS,
tuneles BPDU y Direcciones MAC
de 8K.

* Funcion de asistente de UDP, y
protocolo de resolucion de
direcciones ARP.

» Enrutamiento estatico IP,

La configuracion del Switche
podria incluir (sin limitarse a
algunos en particular) los
siguientes servicios o
protocolos, los cuales durante
esta etapa podran ser
requeridos por el Instituto:

» Gestion Web, Interface gréafica
web segura (https), SNMP v1
v2c y v3, telnet y SSH.

* Registro de log y de sesiones.
+ Servicios de Certificados de
Seguridad.

» Configuracioén de politicas de
capa 2, capa 3y capa 4 acorde
a las directrices de la
administracion del cliente.

+ Configuracion de los enlaces
principales y enlaces de
respaldo con los equipos de
propiedad del cliente.

+ Varios niveles de acceso y
privilegio con proteccién de
contrasefa.

* NTP sincronizando clientes y
servidores.

* Protocolo de descubrimiento
de enlace de capa, DHCP, CLI,
RMON.

+ Auto negociacion de puertos y
tipos de cables Auto-MDI/MDIX.
 Control de flujo, tramas
gigantes, proteccién contra
tormentas de paquetes.

* Negociacién duplex y
semiduplex en todos los
puertos.

* QoS avanzada y ToS con
punto de codigo de servicio
diferenciado.

+ Configuracién de Vlans.

+ Agregacion de enlaces
(LACP) hasta 8 puertos.

+ Filtrado multicast.

» Spannig tree de convergencia
rapida y multiple

» Agregacion de hasta 8 puertos
(LACP).

+ Soporte y etiquetado de
VLANS, tineles BPDU y
Direcciones MAC de 8K.

* Funcion de asistente de UDP,
y protocolo de resolucién de
direcciones ARP.

Sl
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Autenticacién de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automéatica de
usuarios segun horario y/o
identificacion y/o sitio de
conexion.

* Proteccioén de puertos STP
BPDU, proteccién STP Root
guard.

+ Listas de control de Acceso
ACL basadas en MAC. LLDP-
MED.

+ Asignacion de VLANs de
manera automatica a teléfonos IP.
+ Asignacion de prioridades de
tréfico, asignacion de prioridades
de nivel 4 (TCP/UDP).

+ Limitacion de velocidad por
puerto y Control de Broadcast.
 Duplicidad de puertos y
Actualizacién de software.

* Enrutamiento estatico IP,
Autenticacion de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automéatica de
usuarios segun horario y/o
identificacion y/o sitio de
conexion.

* Proteccién de puertos STP
BPDU, proteccién STP Root
guard.

« Listas de control de Acceso
ACL basadas en MAC. LLDP-
MED.

+ Asignacion de VLANs de
manera automatica a teléfonos
IP.

+ Asignacion de prioridades de
tréfico, asignacion de
prioridades de nivel 4
(TCP/UDP).

+ Limitacion de velocidad por
puerto y Control de Broadcast.
 Duplicidad de puertos y
Actualizacién de software.

Realizar las pruebas que
determinen el correcto
desempefio de los equipos, de los
sistemas operativos instalados,
de la interaccién con los equipos

Realizar las pruebas que
determinen el correcto
desempefio de los equipos, de
los sistemas operativos
instalados, de la interaccion con

embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el

originales, nuevos y embalados
en su respectivo empaque.
Igualmente el servicio debe
incluir  diagndstico,  soporte
remoto y actualizaciones,

9.4 | Puesta a punto de red de los enlaces de los equipos de red, de los Sl
respaldo, y en general, garantizar enlaces de respaldo, yen
y configurar el acceso de los general, garantlza_ryconflgurar
diferentes usuarios del Instituto de el acceso de los _dlferentes
acuerdo a los perfiles definidos usuanos (_:iel Instituto de acuerdo

a los perfiles definidos
El proponente debera dar brindar EI. proponente geb_gra dar
S brindar una capacitacion a los
. una capacitacion a los empleados -

9.5 | Capacitacién - ! empleados que designe el Sl
que designe el Instituto de al -
menos por 12 horas Instituto de al menos por 12

) horas.

10. GARANTIA Y SOPORTE DE FABRICANTE

10.1 | Tiempo Cinco (5) afios, Certificado por el | Cinco (5) afios, Certificado por S|

' P fabricante. HP

En partes, mano de obra al|En partes, mano de obra al
equipo completo, accesorios Yy |equipo completo, accesorios y
periféricos relacionados en estas | periféricos  relacionados  en
especificaciones. Los repuestos | estas  especificaciones.  Los

10.2 | cobertura deberan ser originales, nuevos vy | repuestos deberan ser S|
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sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.

ademas de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el tiempo de

la garantia.

10.3

Periodo de cobertura

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

Sl

11. SOPORTE Y ATE

NCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

111

Tiempo

Cinco (5) afios, Certificado por el
proveedor

Cinco (5) afios, Certificado por
COMTIC S.A.S.

Sl

11.2

Cobertura

Este servicio debe incluir software
de gestion y monitoreo, graficas
de trafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es
requerido), acompafiamiento en
consultoria tecnoldgica. El
proponente deberd anexar un
Acuerdo de Nivel de Servicio
(ANS) donde  describa el
procedimiento de atencion,
generacion de un numero de caso
para seguimiento de dafios o
solicitudes, los niveles de
criticidad de los casos, el nivel de
escalamiento, los tiempos
méaximos de respuesta segun
nivel de criticidad, y todo aquello
que el proponente considere
necesario para dar solucion
oportuna a los reportes de falla
y/o solicitudes.

Este servicio incluye software de
gestién y monitoreo, graficas de
tréfico, estadisticas e informes,
reconfiguraciones, atencién de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es
requerido), acompafiamiento en
consultoria  tecnoldgica.  El
proponente debera anexar un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de  atencion,
generacién de un numero de
caso para seguimiento de dafios
o solicitudes, los niveles de
criticidad de los casos, el nivel
de escalamiento, los tiempos
méaximos de respuesta segun
nivel de criticidad, y todo aquello
que el proponente considere
necesario para dar solucién
oportuna a los reportes de falla
y/o solicitudes.

Sl

11.3

Periodo de cobertura

24X7x6: Disponibilidad del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de la
falla hasta la reparaciéon, maximo
6 horas para que el hardware
cubierto vuelva a su condicion

operativa.

24x7x6:  Disponibilidad  del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de la
falla hasta la reparacion,
maximo 6 horas para que el
hardware cubierto vuelva a su
condicion operativa.

Sl

Switch 24 Puertos

ESPECIFICACIONES TECNICAS

REQUERIDAS

ITEM

CARACTERISTICAS MINIMAS

OFRECIMIENTO

CUMPLE
(SI/ NO)

1. DESCRIPCION DEL EQUIPO

1.1

Marca

Si - Especificar

HP

Si

1.2

Modelo de referencia

Especificar

V1910-24G

Si

1.3

Tipo de Chasis

Rack maximo de 1U (Una

1U (Una Unidad de Rack)

Si

NTCGP
1000
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| Unidad de Rack) [
2. PROCESAMIENTO
2.1 | Cantidad 1 Procesador 1 Procesador Si
2.2 | Procesador ARM ARM Si
2.3 | Velocidad de 333 MHz 0 Superior 333 MHz Si
procesamiento
2.4 | Memoria Flash 128 MB o Superior 128 MB Si
2.5 | Memoria RAM 128 MB o Superior 128 MB Si
2.6 | Tamaiio de Buffer 512 KB o Superior 512 KB Si
3. DESEMPENO
3.1 | Latencia @ 100/1000 | Menor a 5 Microsegundos Menor a 5 Microsegundos Si
3.2 | Velocidad 41.7 millones de pps o Superior | 41.7 millones de pps Si
3.3 gﬁﬁ%cﬁgggne 56 Gbps o Superior 56 Gbps Si
3.4 Tamafio de tablade |32 Registros (IPv4) - 32|32 Registros (IPv4) - 32 Sj
) enrutamiento Registros (IPv4) Registros (IPv4)
3.5 g:rgier‘ ggc(ij:n?st?/lti% 8192 Registros o superior 8192 Registros Si
4. PUERTOS
41 Puertos Ethernet RJ- | 24 puertos 10/100/1000, | 24 puertos 10/100/1000, Sj
|45 negociacion automéatica negociaciéon automética
4.2 | Puertos SPF 4 puertos SPF 4 puertos SPF Si
5. CARACTERISTICAS DE GESTION
5.1 ('\“,“c\)lrfrl'ri?acién Dos (2) o superior Dos (2) Si
52 R_utas estaticas de 32 32 Si
nivel 3
5.3 | Gestién Sencilla Web | Si Si Si
5.4 | Gestién de IP Unica |Si Si Si
5.5 GUI ba§ada en Web Si Si si
segura:
56 SNMP v1, v2c and Si Si Si
v3
Registro Local . . .
57 Re?noto por SNyMP S S S
Registro historico
5.8 | completo de Si Si Si
sesiones:
Deteccion de enlace
5.9 |unidireccional Si Si Si
(UDLD)
Imagenes dobles en
5.10 | la memoria Flash Si Si Si
para actualizaciones
511 |Duplicidadde g si si
puertos para andlisis
Seguridad en la
gestion mediante
5.12 | Varios niveles si si si
de privilegio, con
proteccion de
contrasefias
sincronizacion de
5.13 | cronometro entre los | Si Si Si
clientes y los
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servidores de tiempo
distribuidos
Protocolo de
5.14 | descubrimiento de Si Si Si
enlace de capa
5.15 | DHCP Si Si Si
5.16 | CLI Si Si Si
5.17 | RMON Si Si Si
6. CARACTERISTICAS DE CONECTIVIDAD
Negociacion de
uertos y tipos de . . .
6.1 Eables A):J'[CI)D- S S S
MDI/MDIX
Control de Flujo . . .
62 | \EEE 802X S S S
6.3 S_oporte de tramas Si Si Sj
gigantes
Proteccion contra
6.4 |tormentas de Si Si Si
paquetes
Negociacion duplex y
6.5 | semiduplex en todos | Si Si Si
los puertos
6.6 | QoS Avanzado Si Si Si
ToS con punto de
6.7 | cédigo de servicio Si Si Si
diferenciado
6.8 \R/’EieNsSLAN virtuales Si Si si
Agregacion de
6.9 | enlaces (LACP) Si Si Si
hasta 8 puertos
Protocolo de
6.10 | Spanning Tree Si Si Si
(STP/RSTP/MSTP)
6.11 | Filtrado Multicast Si Si Si
Separacion
6.12 | automatica de Si Si Si
VLANSs de voz
Enlace ascendente
6.13 | de Fibra 6ptica@ 1 | Si Si Si
Gbps
7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD
Protocolo Spanning
71 |Treede g Si Si
convergencia rapida
IEEE 802.1w
Protocolo Spannin . . .
"2 | Tree (IEEE I1:5)302.1Dg) S S S
Spanning Tree . . .
3 mFl)]ItipIe ?EEE 802.1s Si Si S
7.4 Agregacion de_ Si Si Si
enlaces (trunking)
8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3
8.1 | Soporte y Etiquetado | Si [ Si | Si
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de VLANs

Compatibilidad con
8.2 | paquetes tipo Si Si Si
JUMBO
8.3 | Spanning Tree Si Si Si
8.4 Duplicidad de Si Si Si
puertos
8.5 | Tuneles BPDU Si Si Si
8.6 8D;(recmones MAC de Si Si Si
Funcidn de asistente . . .
8.7 UDP Si Si Si
Protocolo de
8.8 | resolucion de Si Si Si
direcciones ARP
g.g |Enrutamiento si si si

Estatico IP
9. SEGURIDAD

Acceso seguro a la
9.1 |interface através de |Si Si Si
HTTPS
Autenticacion de red . . .
92 |go21xyRADIUS | S S
Seguridad de puertos
permitiendo solo el
acceso a ciertas
direcciones MAC
Asignacion
automatica de
usuarios segun
horario y/o
identificacion y/o sitio
de conexion
Proteccion de . . .
95 | buertos sTPBPDU | Si Si
96 Proteccion STP Root Si Si Si
guard

Autenticacion de
puerto por usuario
cuando se comparte
con Teléfonos IP
Autenticacion via . . .
9.8 RADIUS Si Si Si
Listas de control de
9.9 | Acceso ACL basadas | Si Si Si
en MAC

9.3 Si Si Si

9.4 Si Si Si

9.7 Si Si Si

10. CONVERGENCIA

LLDP-MED
configuracion
automética de . . .
101 dispositivos de red Si Si Si
con asignacion de
QoS

Asignacion de
VLANs de manera

10.2 Si Si Si
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automatica a
teléfonos IP
11. CALIDAD DE SERVICIO
Generacion de
11.1 | prioridades IEEE Si Si Si
802.1
asignacion de . . .
1.2 prioridades de trafico Si Si Si
asignacion de
11.3 | prioridades de nivel 4 | Si Si Si
(TCP/UDP)
Clase de servicio . . .
11.4 (CoS) Si Si Si
Limitacion de . . .
115 velocidad por puerto Si Si Si
11.6 | Control de Broadcast | Si Si Si
12. SUPERVISION Y DIAGNOSTICO
121 Duplicidad de Si Si Si
puertos
Actualizacion de
software con . . .
12.2 descargas gratuitas Si Si Si
desde Internet
13. ENERGIA
13.1 | Frecuencia 50/60Hz Si Si
13.2 | Fuente 100-240VAC Si Si
14. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacion de cada Switche en | Instalacién de cada Switche en
los sitios designados por el|los sitios designados por el
instituto en los rack disponibles. | instituto en los rack disponibles.
Instalacion de los periféricos (en | Instalacion de los periféricos (en
caso que aplique) y conexion a | caso que aplique) y conexién a
141 |1 L las redes eléctricas reguladas y | las redes eléctricas reguladas y .
. nstalacion : . Si
redes de datos necesarias, |redes de datos necesarias,
incluyendo las diferentes | incluyendo las diferentes
conexiones de los cables que | conexiones de los cables que
vienen de los puntos de red |vienen de los puntos de red
distribuidos en el las | distribuidos en el las
instalaciones fisicas de Instituto. | instalaciones fisicas de Instituto.
Configuracion de cada Switche | Configuracion de cada Switche
Configuracion de gue garantice el correcto|que garantice el correcto
14.2 h funcionamiento de la red de|funcionamiento de la red de Si
ardware . . ; ., . )
datos y segun las directrices del | datos y segun las directrices del
instituto. instituto.
La configuracion del Switche La configuracién del Switche
podria incluir (sin limitarse a podria incluir (sin limitarse a
algunos en particular) los algunos en particular) los
siguientes servicios o protocolos, | siguientes servicios o protocolos,
) . los cuales durante esta etapa los cuales durante esta etapa
14.3 Conf_lg_uraclon de odran ser requeridos por el odran ser requeridos por el Si
Servicios pod - q P poal ) q P
Instituto: Instituto:
» Gestion Web, Interface grafica |+ Gestion Web, Interface grafica
web segura (https), SNMP v1 web segura (https), SNMP v1
v2cy v3. v2c y v3.
» Registro de log y de sesiones. |+ Registro de log y de sesiones.
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» Varios niveles de acceso y
privilegio con proteccién de
contrasefia.

* NTP sincronizando clientes y
servidores.

* Protocolo de descubrimiento
de enlace de capa, DHCP, CLI,
RMON.

» Auto negociacioén de puertos y
tipos de cables Auto-MDI/MDIX.
» Control de flujo, tramas
gigantes, proteccion contra
tormentas de paquetes.

» Negociacion duplex y
semiduplex en todos los puertos.
* QoS avanzada y ToS con
punto de cédigo de servicio
diferenciado.

» Configuracion de Vlans.

» Agregacion de enlaces (LACP)
hasta 8 puertos.

* Filtrado multicast.

» Spannig tree de convergencia
rapida y mdltiple

» Agregacion de hasta 8 puertos
(LACP).

» Soporte y etiquetado de
VLANS, tineles BPDU y
Direcciones MAC de 8K.

« Funcién de asistente de UDP,
y protocolo de resolucién de
direcciones ARP.

» Enrutamiento estatico IP,
Autenticacion de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automatica de
usuarios segun horario y/o
identificacion y/o sitio de
conexion.

* Proteccion de puertos STP
BPDU, proteccién STP Root
guard.

« Listas de control de Acceso
ACL basadas en MAC. LLDP-
MED.

+ Asignacion de VLANs de
manera automéatica a teléfonos
IP.

» Asignacion de prioridades de
tréfico, asignacion de prioridades
de nivel 4 (TCP/UDP).

» Limitacion de velocidad por
puerto y Control de Broadcast.

+ Varios niveles de acceso y
privilegio con proteccion de
contrasefa.

* NTP sincronizando clientes y
servidores.

» Protocolo de descubrimiento
de enlace de capa, DHCP, CLI,
RMON.

+ Auto negociacién de puertos y
tipos de cables Auto-MDI/MDIX.
 Control de flujo, tramas
gigantes, proteccion contra
tormentas de paquetes.

* Negociacion duplex y
semiduplex en todos los puertos.
* QoS avanzada y ToS con
punto de codigo de servicio
diferenciado.

» Configuracion de Vlans.

» Agregacion de enlaces (LACP)
hasta 8 puertos.

+ Filtrado multicast.

+ Spannig tree de convergencia
rapida y maltiple

» Agregacion de hasta 8 puertos
(LACP).

» Soporte y etiquetado de
VLANS, tuneles BPDU y
Direcciones MAC de 8K.

* Funcion de asistente de UDP,
y protocolo de resolucion de
direcciones ARP.

» Enrutamiento estético IP,
Autenticacion de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automatica de
usuarios segun horario y/o
identificacion y/o sitio de
conexion.

* Proteccion de puertos STP
BPDU, proteccién STP Root
guard.

« Listas de control de Acceso
ACL basadas en MAC. LLDP-
MED.

+ Asignacion de VLANs de
manera automatica a teléfonos
IP.

+ Asignacion de prioridades de
trafico, asignacion de prioridades
de nivel 4 (TCP/UDP).

+ Limitacion de velocidad por
puerto y Control de Broadcast.
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 Duplicidad de puertos y
Actualizacion de software.

 Duplicidad de puertos y
Actualizacion de software.

14.4

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de los dispositivos,
de la interaccion con los otros
equipos de red, y en general
garantizar y configurar el acceso
de los diferentes usuarios del
Instituto de acuerdo a los perfiles
definidos por la entidad.

Realizar las pruebas que
determinen el correcto
desempefio de los dispositivos,
de la interaccion con los otros
equipos de red, y en general
garantizar y configurar el acceso
de los diferentes usuarios del
Instituto de acuerdo a los perfiles
definidos por la entidad.

Si

15. GARANTIA Y SOPORTE DE FABRICANTE

151

Tiempo

Cinco (5) afios, Certificado por el
fabricante.

Cinco (5) afios, Certificado por el
fabricante.

Si

15.2

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empagque. Igualmente el servicio
debe incluir diagnostico, soporte
remoto y actualizaciones,
ademas de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el tiempo de
la garantia.

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en estas
especificaciones. Los repuestos
deberéan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones,
ademas de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el tiempo de
la garantia.

Si

15.3

Periodo de cobertura

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

Si

16. SOPORTE Y ATENCION DE FALLAS POR PARTE

DEL PROVEEDOR O CONTRATISTA

16.1

Tiempo

Cinco (5) afios, Certificado por el
proveedor

Cinco (5) afios, Certificado por el
proveedor

Si

16.2

Cobertura

Este servicio debe incluir
software de gestion y monitoreo,
graficas de tréfico, estadisticas e
informes, reconfiguraciones,
atencion de escalamientos,
Instalacion de nuevas partes y
hardware adicional al equipo,
plan de contingencia con equipo
basico provisional durante el
tiempo de garantia de fabricante
(si es requerido),
acompafiamiento en consultoria
tecnologica. El proponente
debera anexar un Acuerdo de
Nivel de Servicio (ANS) donde
describa el procedimiento de
atenciéon, generacion de un
namero de caso para
seguimiento de dafios o
solicitudes, los niveles de

criticidad de los casos, el nivel de
tiempos

escalamiento, los

Este servicio debe incluir
software de gestiébn y monitoreo,
graficas de tréfico, estadisticas e
informes, reconfiguraciones,
atencion de  escalamientos,
Instalacion de nuevas partes y
hardware adicional al equipo,
plan de contingencia con equipo
basico provisional durante el
tiempo de garantia de fabricante
(si es requerido),
acomparfiamiento en consultoria
tecnologica. COMTIC S.A.S.
anexara un Acuerdo de Nivel de
Servicio (ANS) donde describa
el procedimiento de atencion,
generacién de un numero de
caso para seguimiento de dafios
o0 solicitudes, los niveles de
criticidad de los casos, el nivel
de escalamiento, los tiempos

maximos de respuesta segun

Si
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maximos de respuesta segun | nivel de criticidad, y todo aquello
nivel de criticidad, y todo aquello | que el proponente considere
que el proponente considere | necesario para dar solucion
necesario para dar solucion |oportuna a los reportes de falla
oportuna a los reportes de falla | y/o solicitudes.
y/o solicitudes.
24X7X6: Disponibilidad del | 24x7x6: Disponibilidad del
servicio 24 horas al dia, 7 dias | servicio 24 horas al dia, 7 dias
por semana, incluyendo los|por semana, incluyendo los
16.3 | Periodo de cobertura festivos. Desde el reporte dg la | festivos. Desde el rgporte dg la Si
’ falla hasta la reparacion, maximo | falla hasta la reparacion, maximo
6 horas para que el hardware |6 horas para que el hardware
cubierto vuelva a su condicion | cubierto vuelva a su condicion
operativa. operativa.
Switch de 48 Puertos
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS OFRECIMIENTO %SL:I\/AEI('JI)E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar HP Si
1.2 x?grz'sc?ae Especificar V1910-48G si
1.3 | Tipo de Chasis Eac" maximo de 1U (Una Unidad | 1, (yn4 Unidad de Rack) si
e Rack)
2. PROCESAMIENTO
2.1 | Cantidad 1 Procesador 1 Procesador Si
2.2 | Procesador ARM ARM Si
2.3 | Velocidad de 333 MHz o Superior 333 MHz Si
procesamiento
2.4 | Memoria Flash 128 MB o Superior 128 MB Si
2.5 | Memoria RAM 128 MB o Superior 128 MB Si
2.6 | Tamafo de Buffer |512 KB o Superior 512 KB Si
3. DESEMPENO
3.1 liggzggo@ Menor a 5 Microsegundos Menor a 5 Microsegundos Si
3.2 | Velocidad 77.4 millones de pps o Superior 77.4 millones de pps Si
3.3 gapaudad_ ,de 104 Gbps o Superior 104 Gbps Si
onmutacion
34 Tamafio de tabla 32 Registros (IPv4) - 32 Registros | 32 Registros (IPv4) - 32 Registros Si
. . i
de enrutamiento (IPv4) (IPv4)
Tamafio de la tabla
3.5 | de direcciones 8192 Registros 8192 Registros Si
MAC
4. PUERTOS
41 Puertos Ethernet 48 puertos 10/100/1000, | 48 puertos 10/100/1000, Si
"~ |RJ-45 negociacion automatica negociacion automéatica
4.2 | Puertos SPF 4 puertos SPF 4 puertos SPF Si
5. CARACTERISTICAS DE GESTION
5.1 (’\:lglr?rlni?acién Dos (2) o superior Dos (2) Si
52 Rutas estéticas de 32 32 Si
nivel 3
5.3 | Gestion Sencilla Si Si Si
A
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Web
Gestion de IP . . .
54 anica Si Si Si
55 GUI basada.en Si Sj Sj
Web segura:
5.6 SNMP v1, v2c and Si Sj Si
v3
Registro Local y
Remoto por SNMP
Registro historico
5.8 | completo de Si Si Si
sesiones:
Deteccion de
enlace . . .
59 unidireccional Si Si Si
(UDLD)
Imagenes dobles
en la memoria
Flash para
actualizaciones
Duplicidad de
5.11 | puertos para Si Si Si
analisis
Seguridad en la
gestién mediante
varios niveles
de privilegio, con
proteccion de
contrasefas
sincronizacion de
cronometro entre
5.13 | los clientes y los Si Si Si
servidores de
tiempo distribuidos
Protocolo de

5.7 Si Si Si

5.10 Si Si Si

5.12 Si Si Si

5.14 | descubrimiento de | Si Si Si
enlace de capa

5.15 | DHCP Si Si Si

5.16 | CLI Si Si Si

5.17 | RMON Si Si Si

6. CARACTERISTICAS DE CONECTIVIDAD

Negociacién de
puertos y tipos de

6.1 | cables Auto- Si Si Si
MDI/MDIX
Control de Flujo . . .
6.2 | \EEE 802X | Si Si Si
6.3 S_oporte de tramas Si Si Si
gigantes
Protecciéon contra
6.4 | tormentas de Si Si Si
paquetes
Negociacion
6.5 | diplexy Si Si Si

semiduplex en
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todos los puertos
6.6 | QoS Avanzado Si Si Si
ToS con punto de
6.7 | codigo de servicio |Si Si Si
diferenciado
Redes LAN
virtuales VLANs
Agregacion de
6.9 | enlaces (LACP) Si Si Si
hasta 8 puertos
Protocolo de
6.10 | Spanning Tree Si Si Si
(STP/RSTP/MSTP)
6.11 | Filtrado Multicast Si Si Si
Separacion
6.12 | automatica de Si Si Si
VLANSs de voz
Enlace ascendente
6.13 | de Fibra éptica @ | Si Si Si
1 Gbps

6.8 Si Si Si

7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD

Protocolo
Spanning Tree de
7.1 | convergencia Si Si Si
rapida

IEEE 802.1w
Protocolo
7.2 | Spanning Tree Si Si Si
(IEEE 802.1D)
Spanning Tree

7.3 | multiple IEEE Si Si Si
802.1s
74 Agregacion de Si Si Si

enlaces (trunking)

8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3

Soporte y
8.1 | Etiquetado de Si Si Si
VLANs
Compatibilidad con
8.2 | paquetes tipo Si Si Si
JUMBO
8.3 | Spanning Tree Si Si Si
8.4 Duplicidad de Si Si Si
puertos
8.5 | Tuneles BPDU Si Si Si
Direcciones MAC . . .
8.6 de 8K Si Si Si
g.7 | Funcion de si Si Si

asistente UDP
Protocolo de

8.8 | resolucion de Si Si Si
direcciones ARP
g.g | Enrutamiento si si si

Estatico IP
9. SEGURIDAD
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Acceso seguro a la
9.1 |interface a través Si Si Si
de HTTPS
Autenticacion de
9.2 |red 802.1Xy Si Si Si
RADIUS
Seguridad de
puertos

9.3 | permitiendo solo el | Si Si Si
acceso a ciertas
direcciones MAC
Asignacion
automatica de
usuarios segun
horario y/o
identificacion y/o
sitio de conexién
Proteccion de . . .
95 | buertos STP BPDU | 5 Si Si
Proteccién STP
Root guard
Autenticacion de
puerto por usuario
9.7 | cuando se Si Si Si
comparte con
Teléfonos IP
Autenticacion via . . .
9.8 RADIUS Si Si Si
Listas de control
9.9 | de Acceso ACL Si Si Si
basadas en MAC

9.4 Si Si Si

9.6 Si Si Si

10. CONVERGENCIA

LLDP-MED
configuracion
automatica de . . .
10.1 dispositivos de red Si Si Si
con asignacion de
QoS

Asignacion de
10.2 | VLANS de manera | o; Si si
automatica a

teléfonos IP

11. CALIDAD DE SERVICIO

Generacion de
11.1 | prioridades IEEE Si Si Si
802.1

asignacion de
11.2 | prioridades de Si Si Si
tréfico

asignacion de
11.3 | prioridades de Si Si Si
nivel 4 (TCP/UDP)
Clase de servicio . . .
114 (CoS) Si Si Si
11.5 | Limitacién de Si Si Si

}

SSTONDEL 4
"0

uavo v a‘*
O0nggy uos>

& ol "’za NIT 900.425.129-0
@ X Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 — 03
— | & Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61
150 9001 1000 Medellin — Antioquia — Colombia
4\>lconiec

www.culturantioquia.gov.co - contacto@culturantioquia.gov.co

. u:on'ec

Cermmca®



GOBERNACION DE ANTIOQUIA

imAmmAm nl

Instituto de Cultura y
Patrimonio de Antioquia

pagquetes.

velocidad por
puerto
Control de . . .
11.6 Broadcast Si Si Si
12. SUPERVISION Y DIAGNOSTICO
121 Duplicidad de Si Sj Sj
puertos
Actualizacion de
software con
12.2 | descargas Si Si Si
gratuitas desde
Internet
13. ENERGIA
13.1 | Frecuencia 50/60Hz Si Si
13.2 | Fuente 100-240VAC Si Si
14. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién de cada Switche en los | Instalacion de cada Switche en los
sitios designados por el instituto en | sitios designados por el instituto
los rack disponibles. Instalacion de | en los rack disponibles. Instalacion
los periféricos (en caso que |de los periféricos (en caso que
aplique) y conexion a las redes | aplique) y conexién a las redes
14.1 | Instalacion eléctricas reguladas y redes de | eléctricas reguladas y redes de Si
datos necesarias, incluyendo las |datos necesarias, incluyendo las
diferentes conexiones de los | diferentes conexiones de los
cables que vienen de los puntos de | cables que vienen de los puntos
red distribuidos en el las|de red distribuidos en el las
instalaciones fisicas de Instituto. instalaciones fisicas de Instituto.
Configuracion de cada Switche que Conflguramon_ de cada Switche
figuracién de arantice el correcto | U€. garantice el correcto .
14.2 Config gara . funcionamiento de la red de datos Si
hardware funcionamiento de la red de datos , - .
. : . - y segun las directrices del
y segun las directrices del instituto. |7 .
instituto.
La configuracién del Switche La configuracién del Switche
podria incluir (sin limitarse a podria incluir (sin limitarse a
algunos en particular) los algunos en particular) los
siguientes servicios o protocolos, siguientes servicios o protocolos,
los cuales durante esta etapa los cuales durante esta etapa
podran ser requeridos por el podréan ser requeridos por el
Instituto: Instituto:
» Gestion Web, Interface grafica » Gestion Web, Interface grafica
web segura (https), SNMP v1 v2c y | web segura (https), SNMP v1 v2c
v3. y v3.
* Registro de log y de sesiones. * Registro de log y de sesiones.
14.3 Configuracion de » Varios niveles de acceso y + Varios niveles de acceso y Si
" | Servicios privilegio con proteccién de privilegio con proteccién de
contrasefa. contrasefa.
* NTP sincronizando clientes y * NTP sincronizando clientes y
servidores. servidores.
* Protocolo de descubrimiento de |+ Protocolo de descubrimiento de
enlace de capa, DHCP, CLI, enlace de capa, DHCP, CLI,
RMON. RMON.
» Auto negociacioén de puertos y + Auto negociacién de puertos y
tipos de cables Auto-MDI/MDIX. tipos de cables Auto-MDI/MDIX.
» Control de flujo, tramas gigantes, |« Control de flujo, tramas
proteccion contra tormentas de gigantes, proteccién contra
tormentas de paquetes.
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* Negociacion duplex y
semiduplex en todos los puertos.

* QoS avanzada y ToS con punto
de codigo de servicio diferenciado.
» Configuracion de Vlans.

» Agregacion de enlaces (LACP)
hasta 8 puertos.

* Filtrado multicast.

« Spannig tree de convergencia
rapida y maltiple

« Agregacion de hasta 8 puertos
(LACP).

» Soporte y etiquetado de VLANSs,
tuneles BPDU y Direcciones MAC
de 8K.

* Funcién de asistente de UDP, y
protocolo de resolucion de
direcciones ARP.

« Enrutamiento estatico IP,
Autenticacion de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automatica de
usuarios segun horario y/o
identificacion y/o sitio de conexion.
* Proteccién de puertos STP
BPDU, proteccion STP Root guard.
* Listas de control de Acceso ACL
basadas en MAC. LLDP-MED.

+ Asignacion de VLANs de manera
automdtica a teléfonos IP.

+ Asignacion de prioridades de
tréfico, asignacion de prioridades
de nivel 4 (TCP/UDP).
 Limitacién de velocidad por
puerto y Control de Broadcast.

* Duplicidad de puertos y
Actualizacién de software.

* Negociacion duplex y
semiduplex en todos los puertos.
* QoS avanzada y ToS con punto
de codigo de servicio diferenciado.
+ Configuracion de Vlans.

» Agregacion de enlaces (LACP)
hasta 8 puertos.

+ Filtrado multicast.

« Spannig tree de convergencia
rapida y maltiple

+ Agregacion de hasta 8 puertos
(LACP).

» Soporte y etiquetado de VLANS,
tuneles BPDU y Direcciones MAC
de 8K.

» Funcidn de asistente de UDP, y
protocolo de resoluciéon de
direcciones ARP.

* Enrutamiento estatico IP,
Autenticacion de red 802.1X y
RADIUS.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

+ Asignacion automatica de
usuarios segun horario y/o
identificacion y/o sitio de conexion.
* Proteccion de puertos STP
BPDU, proteccién STP Root
guard.

+ Listas de control de Acceso ACL
basadas en MAC. LLDP-MED.

+ Asignacion de VLANs de
manera automatica a teléfonos IP.
+ Asignacion de prioridades de
tréfico, asignacion de prioridades
de nivel 4 (TCP/UDP).

* Limitacion de velocidad por
puerto y Control de Broadcast.

* Duplicidad de puertos y
Actualizacién de software.

14.4

Puesta a punto

Realizar las pruebas que
determinen el correcto desempefio
de los dispositivos, de Ila

interaccion con los otros equipos
de red, y en general garantizar y
configurar el acceso de los
diferentes usuarios del Instituto de
acuerdo a los perfiles definidos por
la entidad.

Realizar las pruebas que
determinen el correcto desempefio
de los dispositivos, de Ia

interaccion con los otros equipos
de red, y en general garantizar y
configurar el acceso de los
diferentes usuarios del Instituto de
acuerdo a los perfiles definidos
por la entidad.

Si

15. GARANTIA Y SOPORTE DE FABRICANTE

151

Tiempo

Cinco (5) afios, Certificado por el
fabricante.

Cinco (5) afos, Certificado por el
fabricante.

Si

15.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas

Si
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especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnostico, soporte
remoto y actualizaciones, ademés
de reparacion de hardware en el
sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.

especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.

Periodo de

15.3 cobertura

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por
semana.

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

Si

16. SOPORTE Y ATENCION DE FALLAS POR PARTE

DEL PROVEEDOR O CONTRATISTA

16.1 | Tiempo

Cinco (5) afios, Certificado por el
proveedor

Cinco (5) afos, Certificado por el
proveedor

Si

16.2 | Cobertura

Este servicio debe incluir software
de gestiéon y monitoreo, graficas de
trafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware adicional
al equipo, plan de contingencia con
equipo basico provisional durante
el tiempo de garantia de fabricante
(si es requerido), acompafiamiento
en consultoria tecnolégica. El
proponente deberd anexar un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de atencion,
generacion de un nimero de caso
para seguimiento de dafios o
solicitudes, los niveles de criticidad
de los casos, el nivel de
escalamiento, los tiempos
maximos de respuesta segun nivel
de criticidad, y todo aquello que el
proponente considere necesario
para dar solucién oportuna a los
reportes de falla y/o solicitudes.

Este servicio debe incluir software
de gestién y monitoreo, graficas
de tréafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es
requerido), acompafiamiento en
consultoria tecnoldgica. COMTIC
S.A.S. anexarq un Acuerdo de
Nivel de Servicio (ANS) donde
describa el procedimiento de
atencion, generacion de un
namero de caso para seguimiento
de dafios o solicitudes, los niveles
de criticidad de los casos, el nivel
de escalamiento, los tiempos
méximos de respuesta segun nivel
de criticidad, y todo aquello que el
proponente considere necesario
para dar solucion oportuna a los
reportes de falla y/o solicitudes.

Si

Periodo de

16.3 cobertura

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el
reporte de la falla hasta la
reparacion, maximo 6 horas para
que el hardware cubierto vuelva a

su condicion operativa.

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por
semana, incluyendo los festivos.
Desde el reporte de la falla hasta
la reparacion, maximo 6 horas
para que el hardware cubierto
vuelva a su condicion operativa.

Si

Modédulos SFP

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

OFRECIMIENTO

CUMPLE
(Sl / NO)

1. DESCRIPCION DEL EQUIPO

1.1 [Marca

| Si - Especificar

| OPTOSTAR |

Si
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Modelo de referencia | Especificar OP-MP485L1MD Si
i . . Modular SFP Optical .
1.3 | Tipo Modular SFP Optical Transceiver Transceiver Si
2. ESPECIFICACIONES
2.2 | Fibra Optica Multimodo 50/125 micras OM3-6 (I;/Iultlmodo 507125 micras OMS- Si
2.3 | Conector LC Duplex LC Duplex Si
2.4 | Hot Puggable Si Si Si
o5 |Fuentede 3,3V 33V si
Alimentacion
Especificaciones . . .
26 | |EEE802.37 S S S
Especificaciones . . .
2.7 IEC60825 Si Si Si
Especificaciones . . .
2.8 SFEF-8472 Si Si Si
Especificaciones
2.9 |Bellcore TA-NWT- Si Si Si
000983
Especificaciones . . .
2.10 ROHS Si Si Si
2.11 | Témperatura de 70°C 70°C si
Operacion
3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Conexion de los médulos SFP en | Conexion de los médulos SFP
3.1 | Instalacion cada uno de los equipos|en cada uno de los equipos Si
integrantes de la solucién. integrantes de la solucién.
. Realizacion de todas las
Realizar las pruebas que -
determinen el correcto pruebas que determinen el
~ . correcto desempefio de los
desempefio de los moédulos en .
) mébdulos en cada uno de los
cada uno de los equipos, la . . . .
6.4 | Puesta a punto . - . equipos, la interaccion con los Si
interaccion con los equipos de .
. equipos de red, y en general
red, y en general garantizar la : g
i, garantizar la conectividad entre
conectividad entre el Core de .
. el Core de Switches de toda la
Switches de toda la red. red
4. GARANTIA Y SOPORTE DE FABRICANTE
4.1 | Tiempo Un _(1) afio, Certificado por el|Un _(1) afio, Certificado por el Si
fabricante. fabricante.
. . En el modulo relacionado en
En el modulo relacionado en P
e estas especificaciones. Las
estas especificaciones. Las :
. .| unidades de reemplazo .
4.2 | Cobertura unidades de reemplazo deberan . . Si
. . deberdn cumplir con las
cumplir con las mismas | -
condiciones mismas condiciones o]
) condicione superiores
24x7: Disponibilidad del servicio | 24x7: Disponibilidad del
4.3 | Periodo de cobertura |24 horas al dia, siete dias por | servicio 24 horas al dia, siete Si
semana. dias por semana.
5. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
5.1 | Tiempo Cinco (5) afios, Certificado por el | Cinco (5) afos, Certificado por Si
proveedor el proveedor
En el modulo relacionado en|En el médulo relacionado en
estas especificaciones. Las | estas especificaciones. Las .
5.2 | Cobertura . . . Si
unidades de reemplazo deberan | unidades de reemplazo
cumplir con las mismas | deberan  cumplir con las
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condiciones. El proponente
deberd anexar un Acuerdo de
Nivel de Servicio (ANS) donde
describa el procedimiento de
atencién, generacion de un
namero de caso para seguimiento
de dafios o solicitudes, los niveles
de criticidad de los casos, el nivel
de escalamiento, los tiempos
maximos de respuesta segun
nivel de criticidad, y todo aquello
gque el proponente considere
necesario para dar solucion
oportuna a los reportes de falla

mismas condiciones o]
superiores. Se anexara un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de atencion,
generacion de un numero de
caso para seguimiento de
dafios o solicitudes, los niveles
de criticidad de los casos, el
nivel de escalamiento, los
tiempos maximos de respuesta
segun nivel de criticidad, y todo
aquello que COMTIC S.A.S.
considere necesario para dar

y/o solicitudes. solucion  oportuna a los
reportes de falla ylo
solicitudes.

. . .. | 24x7x6: Disponibilidad del

24X7X6: DISponIbllldad deI'serV|C|o servicio 24 horas al dia, 7 dias

24 horas al dia, 7 dias por incl do |

semana, incluyendo los festivos. }:)or. semana(,j |n|c uyen Od ?S

5.3 | Periodo de cobertura | Desde el reporte de la falla hasta fgﬁgvoshal')ste: e|§ rergogfac%na Si
la reparacion, maximo 6 horas maximo 6 horas arg e ei

para que el hardware cubierto hardware cubierto E/uelvg a su

vuelva a su condicion operativa. o h
condicion operativa.

Router Firewall
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %SL:I\/AEI(BI)E
1. DESCRIPCION DEL EQUIPO

1.1 | Marca Si - Especificar Mikrotik Si
1.2 | Modelo de Especificar CCR-1036-12G-4S Si

referencia
1.3 | Tipo Rack maximo de 1U (Una Unidad | ;\; (4 Unidad de Rack) si

de Rack)
2. PROCESAMIENTO

2.1 | Cantidad 1 1 Si
2.2 antldad de 36 Core CPU o superior 36 Core CPU Si

Nucleos
2.3 | Velocidad 1,2Ghz por nicleo 1,2Ghz por nudcleo Si
2.4 | Arquitectura TILE GX TILE GX Si

3. MEMORIA

3.1 | Cantidad 2 moédulos 2 modulos Si
3.2 |RAM 4GB (2 x 2GB) 4GB (2 x 2GB) Si

incorporada
3.3 | Tipo DDR3 DDR3 Si
3.4 | Velocidad 1600MHZ o superior 1600MHZ Si
3.5 gl"’c‘)rt‘;'dad de 2 slots SODIMM DDR3 2 slots SODIMM DDR3 Si
3.6 | Crecimiento 16GB o superior 16GB o superior Si
3.7 | Caché 12 Mbytes on-chip 12 Mbytes on-chip Si

4. UNIDAD

4.1 | Throughput | 16Gbps | 16Gbps | S
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Highest 8mpps standard forwarding, | 8mpps standard forwarding,
4.2 = 24mpps fastpath forwarding (wire | 24mpps fastpath forwarding (wire Si
erformance
speed for all ports) speed for all ports)
43 Puertos 12 puertos 10/100/1000 Mbps |12 puertos 10/100/1000 Mbps Si
"~ | Ethernet Gigabit Ethernet with Auto-MD/X Gigabit Ethernet with Auto-MD/X
4.4 | Puertos SFP 4 puertos 1,25G Ethernet SFP 4 puertos 1,25G Ethernet SFP Si
45 | Expansion MicroUSB port, host and device | MicroUSB port, host and device Si
mode mode
4.6 | Almacenamiento | 1GB Onboard NAND 1GB Onboard NAND Si
4.7 | Puerto Serial 1 DB9 RS232C asynchronous serial | 1 DB9 RS232C asynchronous serial Si
Temperatura ambiente maximo 50° | Temperatura ambiente maximo 50°
4.8 | Temperatura a 1,2Ghz; 70° a 1Ghz core|a 1,2Ghz; 70° a 1Ghz core Si
frecuency frecuency
IEC Cl14 standard connector |IEC Cl14 standard connector
4.9 | Power Options | 110/220V, up to 60W power |110/220V, up to 60W power Si
comsuption comsuption
Display de Grafi_cas de trél_fico, temperatura, Grafi_cas de trél_fico, temperatura, _
4.10 Moni voltaje, velocidad de los | voltaje, velocidad de los Si
onitoreo : ;
ventiladores. ventiladores.
4.11 | Switch de Reset | Si Si Si
4.12 | Puertos USB 1 microUSB Type AB 1 microUSB Type AB Si
5. CARACTERISTICAS DE SOFTWARE
Gestion y
5.1 [Administracion | oy ouer 1 and MAC GUI over IP and MAC Si
GUI (graphical
user interface)
Gestion y
5.2 Administracién CLI with Telnet, SSH, Local console | CLI with Telnet, SSH, Local console Si
"~ | CLI (command | and Serial Console and Serial Console
line interface)
Soporte de API
53 I(:,A;gglrlgrant:gir:]g For programming tools For programming tools Si
Interface)
Interfaz de . . .
5.4 Gestion Web Si Si Si
5.5 ﬁjcz/%orte IPv4d e Si Si Si
* Modulo de Gestion de Firewall. * Modulo de Gestion de Firewall.
* Administracién de conexiones * Administracién de conexiones
internas. internas.
» Marcado de paquetes. » Marcado de paquetes.
« Filtrado de ip, rango de « Filtrado de ip, rango de
5.6 | Firewall direcciones, rango de puertos, direcciones, rango de puertos, Si
’ protocolos ip, DSCP, lista de protocolos ip, DSCP, lista de
direcciones dinamicas y estaticas. direcciones dindmicas y estaticas.
» Capa 7 coincidente. » Capa 7 coincidente.
» Comparar paquetes por contenido |+ Comparar paquetes por contenido
especificos en expresiones especificos en expresiones
regulares. regulares.
» Filtrado de URLs especificas. » Filtrado de URLs especificas.
Filtrado de * Filtrado de IPs por rango. * Filtrado de IPs por rango. .
5.7 Contenidos * Filirado de IPs estaticas. * Filtrado de IPs estaticas. Si
* Filtrado de contenidos web por * Filtrado de contenidos web por
categorias. categorias.
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« El filtrado de contenidos debera
actualizarse diariamente por una
base de datos en internet.

« El filtrado de contenidos debera
actualizarse diariamente por una
base de datos en internet.

intervals

+ share available traffic among
users equally, or depending on the
load of the channel

* supports Hierarchical Token
Bucket (HTB) QoS system with CIR,
MIR, burst and priority support and

intervals

+ share available traffic among
users equally, or depending on the
load of the channel

* supports Hierarchical Token
Bucket (HTB) QoS system with
CIR, MIR, burst and priority support

5.8 Soporte Layer 2 |« Multiples Bridging | * Multiples Bridging Si
"~ | Forwarding * (R)STP * (R)STP
5.9 So_porte de Si Si Si
Failover
Soporte de
5.10 | Balanceo de Si Si Si
Cargas
5.11 Routing For Soporte para RIP v1y v2, OSPF v2, | Soporte para RIP v1y v2, OSPF v2, Si
) IPv4 BGP v4 BGP v4
5.12 :Zé)c\)/%tmg For Soporte para RIPng, OSPFv3, BGP | Soporte para RIPng, OSPFv3, BGP Si
Soporte VRF
5.13 | Virtual Routing | Si Si Si
and Forwarding
« Static Label bindings protocol IPv4 | « Static Label bindings protocol IPv4
« Label Distribution protocol for IPv4 | « Label Distribution protocol for IPv4
5.14 Soporte MPLS | « RVSP Traffic Engineering Tunnels | « RVSP Traffic Engineering Tunnels Si
' Networks * VPLS MP-BGP based * VPLS MP-BGP based
autidiscovery and signaling autidiscovery and signaling
* MP-BGP based MPLS IP VPN * MP-BGP based MPLS IP VPN
Ipsec tunnel and transport mode, | Ipsec tunnel and transport mode,
5.15 Soporte VPN certificate or PSK, AH and ESP | certificate or PSK, AH and ESP Sj
' IPSEC security protocol, unlimited | security protocol, unlimited
connections connections
516 §°F’°”e VPN | OpenVPN, PPTP, PPOE, L2TP,|OpenVPN, PPTP, PPOE, L2TP, .
. oint to Point o . o ; Si
X unlimited connections unlimited connections
Tunneling
Soporte L
5.17 | Advanced ppp | MLPPP: BCP, unlimited |y bpp, BCP, unlimited connections |~ Si
connections
Features
5.18 .Srggggg Simple IPIP, EolP, unlimited connections IPIP, EolP, unlimited connections Si
5.19 tSu%p:](;rlte 6to4 IPv6 over IPv4 Network IPv6 over IPv4 Network Si
5.20 Soporte VLAN - | Virtual LAN support, Q in Q support, | Virtual LAN support, Q in Q support, Si
) IEEE802.1q unlimited VLAN Interfaces unlimited VLAN Interfaces
+ Limit data rate for certain IP + Limit data rate for certain IP
adresses, subnets, protocols, ports, | adresses, subnets, protocols, ports,
and other parameters and other parameters
« limit peer-to-peer traffic « limit peer-to-peer traffic
* prioritize some packet flows over |+ prioritize some packet flows over
others others
s * use queue bursts for faster web * use queue bursts for faster web
oporte Q0S b i browsin
5.21 | Calidad de rowsing N 9 o Si
Servicio » apply queues on fixed time  apply queues on fixed time
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QoS implementation - and QoS implementation - Simple
Simple queues. queues.
* Regular HTTP proxy * Regular HTTP proxy
» Transparent proxy » Transparent proxy
» Access list by source, destination, |« Access list by source, destination,
URL and requested URL and requested method (HTTP
method (HTTP firewall) firewall)
» Cache access list to specify which | « Cache access list to specify which
objects to cache, and objects to cache, and
Soporte Web whi(;h not. . . whic;h not. . ' ' .
5.22 P + Direct Access List to specify + Direct Access List to specify which Si
roxy .
which resources should be resources should be
accessed directly, and which - accessed directly, and which -
through another proxy through another proxy
server server
* Logging facility » Logging facility
» SOCKS proxy support + SOCKS proxy support
« Parent proxy support + Parent proxy support
» Cache storage on external drives |« Cache storage on external drives
* Ping, traceroute * Ping, traceroute
« Bandwidth test, ping flood + Bandwidth test, ping flood
» Packet sniffer, torch » Packet sniffer, torch
» Telnet, SSH » Telnet, SSH
+ E-mail and SMS send tools + E-mail and SMS send tools
» Automated script execution tools |+ Automated script execution tools
Herramientas de | © CALEA data mirroring . QALEA data mirroring
Gestion y . Fllg Fetch tool _ . Fllg Fetch tool . _
5.23 Administracion | Active gonnectlon table + Active gonnectlon table Si
de Redes * NTP Client and Server * NTP Client and Server
* TFTP server * TFTP server
* Dynamic DNS updater » Dynamic DNS updater
* VRRP redundancy support * VRRP redundancy support
» SNMP for providing graphs and » SNMP for providing graphs and
stats stats
* RADIUS client and server (User * RADIUS client and server (User
Manager) Manager)
Software de
5.24 | Gestiony Vitalicio, especificar Dude, vitalicio Si
Monitoreo
6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalaciébn y aseguramiento del | Instalacion y aseguramiento del
equipo, con sSus respectivos | equipo, con sSus  respectivos
soportes para Rack de 19".|soportes para Rack de 19"
Instalacién de los demés elementos | Instalacion de los demas elementos
6.1 | Instalacion de hardware y médulos (fuentes, | de hardware y moédulos (fuentes, Si
’ moédulos de puertos, médulos SFP y | médulos de puertos, médulos SFP y
otro hardware que aplique). |otro hardware que aplique).
Conectar a las redes eléctricas | Conexion a las redes eléctricas
reguladas y redes de datos|reguladas y redes de datos
necesarias. necesarias.
Configuracion del hardware y el | Configuracion del hardware y el
Confi - Software del Router que garantice | Software del Router que garantice
onfiguracion | to funcionamiento de los | el correcto funcionamiento de los
6.2 | de hardware y €l correcto funci : : Si
Software accesorios 'y de sus partes. accesorios 'y de sus partes.
Configuracion de las unidades, | Configuracion de las unidades,
interfaces y médulos para | interfaces y médulos para garantizar
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garantizar la conectividad,
convergencia y compatibilidad con
los demas equipos de la red.
Configuracion de los enlaces
principales y conexiones hacia los
servicios de acceso contratados con
los ISP.

la conectividad, convergencia y
compatibilidad con los demas
equipos de la red. Configuracion de
los enlaces principales y conexiones
hacia los servicios de acceso
contratados con los ISP.

6.3

Configuracion
de Servicios

La configuracion del Router podria
incluir (sin limitarse a algunos en
particular) los siguientes servicios o
protocolos, los cuales durante esta
etapa podran ser requeridos por el
Instituto:

» Gestion Web, Interface grafica
web segura (https), SNMP vl v2y
v3.

* Registro de log y de sesiones.

» Varios niveles de accesoy
privilegio con proteccion de
contrasefia.

* NTP sincronizando clientes y
servidores.

» Configuracion de perfiles y
politicas de grupos de usuarios
basados en Mac Address o IP.

« Auto negociacion de puertos y
tipos de cables Auto-MDI/MDIX.

* Proteccién contra tormentas de
paquetes.

» Negociacion duplex en todos los
puertos.

* QoS basica y avanzada de codigo
de servicio diferenciado.

» Configuracion de Vlans.
 Servidor DHCP.

» Servidor DNS

+ Politicas de Seguridad segin
directrices administrativas

* Listas de Acceso

» Seguridad Perimetral.

+ Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles, acorde con las
categorias definidas por el Instituto.
Durante la ejecucion del contrato se
entregara el documento con el arbol
de contenidos.

» Administracion de los recursos de
conectividad (Internet, L2L)

* VPN, servidor y usuarios con los
protocolos exigidos en el equipo.

» Software de Gestion y Monitoreo.
+ Politicas de Acceso a los equipos
de Administracion de Red.

» Soporte y etiquetado de VLANSs.

» Enrutamiento estatico y dinamico

La configuracion del Router podria
incluir (sin limitarse a algunos en
particular) los siguientes servicios o
protocolos, los cuales durante esta
etapa podran ser requeridos por el
Instituto:

+ Gestion Web, Interface grafica
web segura (https), SNMP vl v2y
v3.

» Registro de log y de sesiones.

» Varios niveles de acceso y
privilegio con proteccién de
contrasefa.

* NTP sincronizando clientes y
servidores.

» Configuracién de perfiles y
politicas de grupos de usuarios
basados en Mac Address o IP.

+ Auto negociacioén de puertos y
tipos de cables Auto-MDI/MDIX.

* Proteccién contra tormentas de
paquetes.

» Negociacion duplex en todos los
puertos.

* QoS basica y avanzada de cédigo
de servicio diferenciado.

+ Configuracion de Vlans.
 Servidor DHCP.

» Servidor DNS

* Politicas de Seguridad segun
directrices administrativas

* Listas de Acceso

» Seguridad Perimetral.

* Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles, acorde con las
categorias definidas por el Instituto.
Durante la ejecucion del contrato se
entregara el documento con el arbol
de contenidos.

+ Administracion de los recursos de
conectividad (Internet, L2L)

* VPN, servidor y usuarios con los
protocolos exigidos en el equipo.

+ Software de Gestion y Monitoreo.
+ Politicas de Acceso a los equipos
de Administracion de Red.

» Soporte y etiquetado de VLANSs.

» Enrutamiento estatico y dinamico

Si
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IP.

» Seguridad de puertos permitiendo
solo el acceso a ciertas direcciones
MAC.

« Listas de control de Acceso ACL.
« Limitacion de velocidad por puerto
y Control de Broadcast.

* Duplicidad de puertos y
Actualizaciéon de software.

IP.

» Seguridad de puertos permitiendo
solo el acceso a ciertas direcciones
MAC.

« Listas de control de Acceso ACL.
« Limitacion de velocidad por puerto
y Control de Broadcast.
 Duplicidad de puertos y
Actualizacién de software.

6.4

Puesta a punto

Realizar las pruebas que
determinen el correcto desempefio
de los equipos, de los sistemas
operativos instalados, de las
configuraciones  de  seguridad
realizadas, la interaccién con los
equipos de red, y en general
garantizar y configurar el acceso de
los diferentes usuarios del Instituto
de acuerdo a los perfiles definidos

Realizacién de las pruebas que
determinen el correcto desempefio
de los equipos, de los sistemas
operativos instalados, de las
configuraciones  de  seguridad
realizadas, la interaccibn con los
equipos de red, y en general
garantizar y configurar el acceso de
los diferentes usuarios del Instituto
de acuerdo a los perfiles definidos

Si

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1

Tiempo

Un (1) afio,
fabricante.

Certificado por el

Un (1) afo,
fabricante.

Certificado por el

Si

7.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones.  Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnostico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Si

7.3

Periodo de
cobertura

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por semana.

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por semana.

Si

8. SOPORTE Y

ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

8.1

Tiempo

Cinco (5) afos, Certificado por el
proveedor

Cinco (5) afios, Certificado por el
proveedor

Si

8.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones.  Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Este servicio debe incluir software
de gestiéon y monitoreo, graficas de
trafico, estadisticas e informes,

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. lgualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacién de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Este servicio debe incluir software
de gestién y monitoreo, graficas de
trafico, estadisticas e informes,

Si
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reconfiguraciones, atencién de
escalamientos, Instalacion de
nuevas partes y hardware adicional
al equipo, plan de contingencia con
equipo basico provisional durante el
tiempo de garantia de fabricante (si
es requerido), acompafiamiento en
consultoria tecnologica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de
atencioén, generacion de un nimero
de caso para seguimiento de dafios
o solicitudes, los niveles de
criticidad de los casos, el nivel de
escalamiento, los tiempos maximos

de respuesta segun nivel de
criticidad, y todo aquello que el
proponente considere necesario

para dar solucion oportuna a los
reportes de falla y/o solicitudes.

reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware adicional
al equipo, plan de contingencia con
equipo basico provisional durante el
tiempo de garantia de fabricante (si
es requerido), acompafiamiento en
consultoria tecnologica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de
atencion, generacion de un nimero
de caso para seguimiento de dafios
o0 solicitudes, los niveles de
criticidad de los casos, el nivel de
escalamiento, los tiempos méaximos

de respuesta segun nivel de
criticidad, y todo aquello que el
proponente considere necesario

para dar soluciéon oportuna a los
reportes de falla y/o solicitudes.

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el

8.3 Periodo de reporte de la falla hasta la|reporte de la falla hasta Ila Si
cobertura . ey o g
reparacion, maximo 6 horas para | reparacion, maximo 6 horas para
gue el hardware cubierto vuelva a | que el hardware cubierto vuelva a
su condicion operativa. su condicion operativa.
Router Red Inaldmbrica
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO ((:SUI'\/"E'(')')E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar Mikrotik Si
1.2 | Modelo de Especificar RB1100AHX2 Si
referencia
1.3 | Tipo Rack maximo de 1U (Una Unidad | )\ (0, Unidad de Rack) Si
de Rack)
2. PROCESAMIENTO
2.1 | Cantidad 1 1 Si
2.2 Cz,inudad de Dual Core CPU o superior Dual Core CPU Si
Nucleos
2.3 | Velocidad 1066Mhz 1066Mhz Si
2.4 | Arquitectura PPC PPC Si
3. MEMORIA
3.1 | Cantidad 1 médulos 1 médulos Si
3.2 |RAM 2GB (1 x 2GB) 2GB (1 x 2GB) si
incorporada
3.3 | Tipo SODIMM DDR SODIMM DDR Si
3.4 | Velocidad 1600MHZ 6 superior 1600MHZ Si
35 gﬁ‘)rt‘;'dad de 1 slots SODIMM DDR 1 slots SODIMM DDR Si
4. UNIDAD
4.1 | Throughput [ 1mpps | impps | S
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4.2 Puertos 13 puertos 10/100/1000 Mbps |13 puertos 10/100/1000 Mbps Si
" | Ethernet Gigabit Ethernet with Auto-MD/X Gigabit Ethernet with Auto-MD/X
4.3 | Puerto PoE 1 1 Si
4.4 Ranura de Onboard NAND memory chip, one | Onboard NAND memory chip, one Si
. . . - i
Almacenamiento | microSD card slot microSD card slot
4.5 | Puerto Serial ;o?th RS232C asynchronous serial éo?th RS232C asynchronous serial Sj
4.6 | Temperatura Entre -30C y +60C Entre -30C y +60C Si
4.7 | Power Options IEC C14 standard connector |[IEC C14 standard connector Si
110/220V, PoE 12V-24V 110/220V, PoE 12V-24V
4.12 | Sensorde si Si si
Voltaje
Sensor de . . .
4.13 Temperatura Si Si Si
4.9 | Switch de Reset | Si Si Si
5. CARACTERISTICAS DE SOFTWARE
5.1 |Licenciay. Vitalicias Vitalicias Si
Actualizaciones
Gestion y
5.2 (A;?JT'(g'fat:)ﬁ'cc;T GUI over IP and MAC GUI over IP and MAC si
user interface)
Gestion y
53 Administraciéon | CLI With_ Telnet, SSH, Local console | CLI With_ Telnet, SSH, Local console Sj
" | CLI (command | and Serial Console and Serial Console
line interface)
Soporte de API
54 g?gglr';;t:gir:]g For programming tools For programming tools Si
Interface)
Interfaz de . . .
55 Gestion Web Si Si Si
5.6 ﬁjtzl%orte IPv4d e Si Si Si
* Modulo de Gestion de Firewall * Modulo de Gestion de Firewall
» Administracion de conexiones » Administracion de conexiones
internas internas
» Marcado de paquetes » Marcado de paquetes
* Filtrado de ip, rango de « Filtrado de ip, rango de
5.7 | Firewall direcciones, rango de puertos, direcciones, rango de puertos, Si
’ protocolos ip, DSCP, lista de protocolos ip, DSCP, lista de
direcciones dinamicas y estaticas direcciones dinamicas y estaticas
» Capa 7 coincidente. » Capa 7 coincidente.
» Comparar paquetes por contenido |« Comparar paquetes por contenido
especificos en expresiones especificos en expresiones
regulares regulares
5.8 Soporte Layer 2 | Multiples Bridging | * Multiples Bridging Si
"~ | Forwarding * (R)STP * (R)STP
5.9 Soporte de Si Si Si
Failover
Soporte de
5.10 | Balanceo de Si Si Si
Cargas
5.11 Routing For Soporte para RIP v1y v2, OSPF v2, | Soporte para RIP v1y v2, OSPF v2, Si
) IPv4 BGP v4 BGP v4
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objects to cache, and

which not.

« Direct Access List to specify which
resources should be

objects to cache, and which not.
 Direct Access List to specify
which resources should be
accessed directly, and which -
through another proxy server

5.12 ff;:/%“”g For Soporte para RIPng, OSPFv3, BGP | Soporte para RIPng, OSPFv3, BGP Si
Soporte VRF
5.13 | Virtual Routing | Si Si Si
and Forwarding
« Static Label bindings protocol IPv4 | « Static Label bindings protocol IPv4
« Label Distribution protocol for IPv4 |« Label Distribution protocol for IPv4
5.14 Soporte MPLS | - RVSP Traffic Engineering Tunnels | « RVSP Traffic Engineering Tunnels Si
' Networks * VPLS MP-BGP based * VPLS MP-BGP based
autidiscovery and signaling autidiscovery and signaling
* MP-BGP based MPLS IP VPN * MP-BGP based MPLS IP VPN
Ipsec tunnel and transport mode, | Ipsec tunnel and transport mode,
5.15 Soporte VPN certifigate or PSK, AH and_ E_SP certific_:ate or PSK, AH and_ E_SP Sj
' IPSEC security protocol, unlimited | security protocol, unlimited
connections connections
616 go.porte VPN | openVPN, PPTP, PPOE, L2TP,|OpenVPN, PPTP, PPoE, L2TP, .
. oint to Point o . o - Si
X unlimited connections unlimited connections
Tunneling
Soporte -
5.17 | Advanced PPP | MLPPP, BCP, unlimited connections | MLPPP: BCP, uniimited | g
connections
Features
5.18 %gﬁgé Simple IPIP, EolP, unlimited connections IPIP, EolP, unlimited connections Si
5.19 Z%?glte 6to4 IPv6 over IPv4 Network IPv6 over IPv4 Network Si
5.20 Soporte VLAN - | Virtual LAN support, Q in Q support, | Virtual LAN support, Q in Q support, Sj
) IEEE802.1q unlimited VLAN Interfaces unlimited VLAN Interfaces
+ Limit data rate for certain IP + Limit data rate for certain IP
adresses, subnets, protocols, ports, | adresses, subnets, protocols, ports,
and other parameters and other parameters
* limit peer-to-peer traffic * limit peer-to-peer traffic
* prioritize some packet flows over |« prioritize some packet flows over
others others
* use queue bursts for faster web * use queue bursts for faster web
browsing browsing
Soporte QoS + apply queues on fixed time » apply queues on fixed time
5.21 | Calidad de © @pply g © apply q Si
Servicio intervals _ . intervals . .
+ share available traffic among + share available traffic among
users equally, or depending on the | users equally, or depending on the
load of the channel load of the channel
* supports Hierarchical Token * supports Hierarchical Token
Bucket (HTB) QoS system with Bucket (HTB) QoS system with
CIR, MIR, burst and priority support | CIR, MIR, burst and priority support
and QoS implementation - and QoS implementation - Simple
Simple queues. queues.
* Regular HTTP proxy * Regular HTTP proxy
» Transparent proxy » Transparent proxy
» Access list by source, destination, |« Access list by source, destination,
URL and requested URL and requested method (HTTP
Soporte Web method (HTTP firewall) firewall)
5.22 Proxy » Cache access list to specify which | « Cache access list to specify which Si
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through another proxy » Logging facility
server » SOCKS proxy support
* Logging facility » Parent proxy support
* SOCKS proxy support » Cache storage on external drives
» Parent proxy support
» Cache storage on external drives
* Ping, traceroute * Ping, traceroute
« Bandwidth test, ping flood » Bandwidth test, ping flood
« Packet sniffer, torch « Packet sniffer, torch
e Telnet, SSH * Telnet, SSH
* E-mail and SMS send tools » E-mail and SMS send tools
» Automated script execution tools | < Automated script execution tools
. » CALEA data mirroring » CALEA data mirroring
Herramientas de . .
Gestion y . Fllg Fetch tool _ . Flle_ Fetch tool . _
5.23 L i « Active connection table  Active connection table Si
Administracion ; ;
de Redes * NTP Client and Server * NTP Client and Server
* TFTP server * TFTP server
* Dynamic DNS updater * Dynamic DNS updater
* VRRP redundancy support * VRRP redundancy support
* SNMP for providing graphs and » SNMP for providing graphs and
stats stats
* RADIUS client and server (User * RADIUS client and server (User
Manager) Manager)
Software de
5.24 | Gestiony Vitalicio, especificar Dude Si
Monitoreo
6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién y aseguramiento del | Instalacién y aseguramiento del
equipo, con sus respectivos | equipo, con sSus  respectivos
soportes para Rack de 19" |soportes para Rack de 19"
Instalacién de los demas elementos | Instalacién de los demés elementos
6.1 | Instalacién de hardware y modulos (fuentes, |de hardware y mddulos (fuentes, Si
’ madulos de puertos, médulos SFP y | médulos de puertos, modulos SFP y
otro hardware que aplique).|otro hardware que aplique).
Conectar a las redes eléctricas | Conectar a las redes eléctricas
reguladas y redes de datos|reguladas y redes de datos
necesarias. necesarias.
) e Configuracion del hardware y el
Configuracion del hardware y _eI Software del Router que garantice
Software del Router que garantice . )
. . el correcto funcionamiento de los
el correcto funcionamiento de los .
. accesorios y de sus partes.
accesorios y de sus partes. . L !
; ., . Configuracion de las unidades,
) . Configuracion de las unidades, |. .
Configuracion . . . interfaces vy modulos para
interfaces y mddulos para garantizar . - .
6.2 | de hardware y - . garantizar la conectividad, Si
la conectividad, convergencia y . -
Software . .7 | convergencia y compatibilidad con
compatibilidad con los demés . .
. ) » los demas equipos de la red.
equipos de la red. Configuracion de ) o
o ; Configuracion de los enlaces
los enlaces principales y conexiones | ~ = . . .
: o principales y conexiones hacia los
hacia los servicios de acceso -
servicios de acceso contratados con
contratados con los ISP. los ISP
La configuracion del Router podria | La configuracion del Router podria
incluir (sin limitarse a algunos en incluir (sin limitarse a algunos en
6.3 Configuracién particular) los siguientes servicios o | particular) los siguientes servicios o Si
"~ | de Servicios protocolos, los cuales durante esta | protocolos, los cuales durante esta
etapa podran ser requeridos por el | etapa podran ser requeridos por el
Instituto: Instituto:
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* Gestion Web, Interface grafica
web segura (https), SNMP vl v2y
v3.

* Registro de log y de sesiones.

» Varios niveles de acceso y
privilegio con proteccion de
contrasefa.

» NTP sincronizando clientes y
servidores.

» Configuracion de perfiles y
politicas de grupos de usuarios
basados en Mac Address o IP.

» Auto negociacion de puertos y
tipos de cables Auto-MDI/MDIX.

* Proteccion contra tormentas de
paquetes.

» Negociacion duplex en todos los
puertos.

* QoS basica y avanzada de cédigo
de servicio diferenciado.

» Configuracion de Vlans.

» Servidor DHCP.

» Servidor DNS

+ Politicas de Seguridad segun
directrices administrativas

+ Listas de Acceso

» Seguridad Perimetral.

* Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles.

+ Administracion de los recursos de
conectividad (Internet, L2L)

* VPN, servidor y usuarios con los
protocolos exigidos en el equipo.

» Software de Gestion y Monitoreo.
» Politicas de Acceso a los equipos
de Administracion de Red.

» Soporte y etiquetado de VLANSs.

» Enrutamiento estatico y dinamico
IP.

» Seguridad de puertos permitiendo
solo el acceso a ciertas direcciones
MAC.

« Listas de control de Acceso ACL.
» Limitacién de velocidad por puerto
y Control de Broadcast.
 Duplicidad de puertos y
Actualizacién de software.

» Gestion Web, Interface grafica
web segura (https), SNMP vl v2y
v3.

* Registro de log y de sesiones.

» Varios niveles de acceso y
privilegio con proteccion de
contrasefa.

* NTP sincronizando clientes y
servidores.

» Configuracién de perfiles y
politicas de grupos de usuarios
basados en Mac Address o IP.

» Auto negociacioén de puertos y
tipos de cables Auto-MDI/MDIX.

* Proteccién contra tormentas de
paquetes.

* Negociacién duplex en todos los
puertos.

* QoS basica y avanzada de cédigo
de servicio diferenciado.

» Configuracion de Vlans.

» Servidor DHCP.

» Servidor DNS

 Politicas de Seguridad segun
directrices administrativas

* Listas de Acceso

» Seguridad Perimetral.

* Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles.

» Administracion de los recursos de
conectividad (Internet, L2L)

* VPN, servidor y usuarios con los
protocolos exigidos en el equipo.

» Software de Gestion y Monitoreo.
» Politicas de Acceso a los equipos
de Administracion de Red.

» Soporte y etiquetado de VLANs.

» Enrutamiento estatico y dinamico
IP.

» Seguridad de puertos permitiendo
solo el acceso a ciertas direcciones
MAC.

« Listas de control de Acceso ACL.
» Limitacién de velocidad por puerto
y Control de Broadcast.

* Duplicidad de puertos y
Actualizacién de software.

6.4

Puesta a punto

Realizar las pruebas que
determinen el correcto desempefio
de los equipos, de los sistemas

operativos  instalados, de las
configuraciones de seguridad
realizadas, la interaccion con los

equipos de red, y en general
garantizar y configurar el acceso de

Realizacién de las pruebas que
determinen el correcto desempefio
de los equipos, de los sistemas
operativos instalados, de las
configuraciones de seguridad
realizadas, la interaccion con los
equipos de red, y en general
garantizar y configurar el acceso de

Si
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los diferentes usuarios del Instituto
de acuerdo a los perfiles definidos

los diferentes usuarios del Instituto
de acuerdo a los perfiles definidos

7. GARANTIA Y SOPORTE D

E FABRICANTE

7.1

Tiempo

Un (1) afo, Certificado por el
fabricante.

Un (1) afio,
fabricante.

Certificado por el

Si

7.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnostico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones.  Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Si

7.3

Periodo de
cobertura

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por semana.

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por semana.

Si

8. SOPORTE Y

ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

8.1

Tiempo

Cinco (5) afios, Certificado por el
proveedor

Cinco (5) afios, Certificado por el
proveedor

Si

8.2

Cobertura

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Este servicio debe incluir software
de gestion y monitoreo, graficas de
trafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacién de
nuevas partes y hardware adicional
al equipo, plan de contingencia con
equipo basico provisional durante el
tiempo de garantia de fabricante (si
es requerido), acompafiamiento en
consultoria tecnoldgica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de
atencion, generacion de un nimero
de caso para seguimiento de dafios
0 solicitudes, los niveles de
criticidad de los casos, el nivel de
escalamiento, los tiempos maximos

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones.  Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver un
problema, durante el tiempo de la
garantia.

Este servicio debe incluir software
de gestidon y monitoreo, graficas de
trafico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware adicional
al equipo, plan de contingencia con
equipo basico provisional durante el
tiempo de garantia de fabricante (si
es requerido), acompafiamiento en
consultoria tecnolégica. COMTIC
S.A.S. anexara un Acuerdo de Nivel
de Servicio (ANS) donde describa el
procedimiento de atencion,
generaciéon de un ndamero de caso
para seguimiento de dafios o
solicitudes, los niveles de criticidad
de los casos, el nivel de
escalamiento, los tiempos maximos

de respuesta segun nivel de

de respuesta segin nivel de

Si
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criticidad, y todo aquello que el |criticidad, y todo aquello que el
proponente considere necesario | proponente considere necesario
para dar solucion oportuna a los | para dar solucion oportuna a los
reportes de falla y/o solicitudes. reportes de falla y/o solicitudes.
24x7x6: Disponibilidad del servicio | 24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por semana, | 24 horas al dia, 7 dias por semana,
Periodo de incluyendo los festivos. Desde el |incluyendo los festivos. Desde el _
8.3 reporte de la falla hasta la|reporte de la falla hasta la Si
cobertura . o L g
reparacion, maximo 6 horas para | reparacion, maximo 6 horas para
gue el hardware cubierto vuelva a | que el hardware cubierto vuelva a
su condicion operativa. su condicién operativa.
AP Red Inalambrica
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO ((:SUI'\/"E'(')')E
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar Mikrotik Si
1.2 Modelo qle Especificar RB912 Si
referencia
13 | Ti Carcasa para interiores a muro o | Carcasa para interiores a muro o .
. ipo Si
techo techo
2. UNIDAD
2.1 | Procesador 1 1 Si
2.2 \F{fégglg:go?%PU 600Mhz o superior 600Mhz Si
2.3 | Memoria RAM gjp';ﬂrﬁ)rDDR Onboard memory o 64 MB DDR Onboard memory Si
1 Gigabit Ethernet port with Auto- | 1 Gigabit Ethernet port with Auto- .
2.4 | Puertos Ethernet MDI/X MDI/X Si
2.5 | Power Options PoE: 8-:_30VDC on Port Ethernet | PoE: 8-_30VDC on Port Ethernet Si
Consuption 14W at 24V Consuption 14W at 24V
2.6 ggﬁfszj 802.11b/g/n support 802.11b/g/n support Si
Potencia de la
2.7 | Tarjeta 1000mwW 1000mwW Si
Inalambrica
2.8 | Antenas 2 antenas de ganancia de SdBi o 4 antenas de ganancia de 5dBi Si
superior
Expansion de
2.9 | Tarjetas 1 slot miniPCle for 802.11 1 slot miniPCle for 802.11 Si
Inalambricas
Expansion de Soporte para conectar 3 antenas Soporte para conectar _h?‘Sta > .
2.10 e antenas adicionales (3 adicionales Si
Antenas adicionales
y 2 por defecto)
2.11 | Puertos USB 1 USB 2.0 port 1 USB 2.0 port Si
2.12 | Slot para SIM SIM slot 3g SIM slot 3g Si
2.13 | Sensores de si si si
voltaje
214 Sensores de Si Si Si
temperatura
Soporte de
2.15 | aseguramiento a | Si Si Si
la pared
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Fuente y PoE . . .
2.16 Injector Si Si Si
2.17 | Switch de Reset | Si Si Si
Si se
2.18 | Carcasa Si - Color blanco o beige Si - Color blanco, lverlflco en
a muestra
presentada
3. CARACTERISTICAS DE SOFTWARE
31 |pcenday |Vitalicias Vitalicias si
Autonomia de
3.2 admlnls'frauon Y I'No requiere Controladora No requiere Controladora Si
operacion de los
Access Point
Gestion y
3.3 (AB?JT'(ZLS;&?CC;T GUI over IP and MAC GUI over IP and MAC Si
user interface)
Gestion y
3.4 Administracion CLI with Telnet, SSH, Local|CLI with Telnet, SSH, Local Sj
" | CLI (command console and Serial Console console and Serial Console
line interface)
Soporte de API
3.5 g?gglr';;t:g::]g For programming tools For programming tools Si
Interface)
Interfaz de . . .
3.6 Gestion Web Si Sl Sl
37 |poRontelPvae g Si Si
* Modulo de Gestion de Firewall * Modulo de Gestion de Firewall
» Administracion de conexiones » Administracion de conexiones
internas internas
» Marcado de paquetes » Marcado de paquetes
* Filtrado de ip, rango de * Filtrado de ip, rango de
3.8 | Firewall direcciones_, rango de _puertos, direcciones_, rango de _puertos, Si
’ protocolos ip, DSCP, lista de protocolos ip, DSCP, lista de
direcciones dinamicas y estaticas | direcciones dinamicas y estaticas
» Capa 7 coincidente. » Capa 7 coincidente.
» Comparar paquetes por » Comparar paquetes por
contenido especificos en contenido especificos en
expresiones regulares expresiones regulares
IEEE802.11a/b/g/n wireless client | IEEE802.11a/b/g/n wireless client
and access point and access point
« Client polling « Client polling
* RTS/CTS * RTS/CTS
* Wireless Distribution System » Wireless Distribution System
(WDS) (WDS)
3.9 | Wireless * Virtual AP * Virtual AP Si
« WEP, WPA, WPA2 encryption |+ WEP, WPA, WPA2 encryption
» Access control list » Access control list
» Wireless client roaming » Wireless client roaming
« WMM « WMM
* HWMP+ Wireless MESH * HWMP+ Wireless MESH
protocol protocol

1S0 9001

. |confec

NTCGP
1000

ud
Ty, "4(/

Z

vmccp "’00

S}

Cermmca®

N Dy
ST DE
0oy, 4ava- ¥
Olvsnduol"

NIT 900.425.129-0
Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 - 03
Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61

Medellin — Antioquia — Colombia
www.culturantioquia.gov.co - contacto@culturantioquia.gov.co




GOBERNACION DE ANTIOQUIA

W) i

Fiae

smmmmnll m-

Instltuto de Cultura y
Patrimonio de Antioquia

+ MME wireless routing protocol | + MME wireless routing protocol
Elgtg\a\;cr)]r-lf lay access to the Plug-n-Play access to the Network
+ Authentication of local Network ;:lgtﬁlttt;entlcatlon of local Network
Clients .
» User Accounting * User Accounting
* RADIUS support for
* RADIUS support for S .
o . Authentication and Accounting .
3.10 | Hotspot Authentication and Accounting ) Si
) » Configurable bypass for non-
+ Configurable bypass for non- . : 8
. : . interactive devices
interactive devices .
. » Walled garden for browsing
» Walled garden for browsing )
; exceptions
exceptions * Trial user and Advertisement
 Trial user and Advertisement
modes
modes
* Multiples Bridging * Multiples Bridging
3.11 Soporte Layer 2 |« (R)STP * (R)STP Si
' Forwarding * MESH * MESH
+ WDS « WDS
. Soporte para RIP v1y v2, OSPF | Soporte para RIP v1y v2, OSPF .
3.12 | Routing For IPv4 v2. BGP v4 v2, BGP v4 Si
. Soporte para RIPng, OSPFv3, Soporte para RIPng, OSPFv3, .
3.13 | Routing For IPv6 BGP BGP Si
Soporte VRF
3.14 | Virtual Routing Si Si Si
and Forwarding
» Static Label bindings protocol « Static Label bindings protocol
IPv4 IPv4
« Label Distribution protocol for * Label Distribution protocol for
Soporte MPLS | 'PV4 P
3.15 P * RVSP Traffic Engineering » RVSP Traffic Engineering Si
Networks
Tunnels Tunnels
* VPLS MP-BGP based * VPLS MP-BGP based
autidiscovery and signaling autidiscovery and signaling
* MP-BGP based MPLS IP VPN * MP-BGP based MPLS IP VPN
Soporte VPN Ipsec tunnel and transport mode, | Ipsec tunnel and transport mode,
3.16 IPSpEC certificate or PSK, AH and ESP | certificate or PSK, AH and ESP Si
security protocol. security protocol.
Soporte VPN
3.17 | Point to Point OpenVPN, PPTP, PPoE, L2TP OpenVPN, PPTP, PPOE, L2TP Si
Tunneling
Soporte
3.18 | Advanced PPP MLPPP, BCP MLPPP, BCP Si
Features
3.19| Soporte Simple |55 £6p IPIP, EolP Si
Tunnels
3.20 tsu?]?glte 6to4 IPv6 over IPv4 Network IPv6 over IPv4 Network Si
301 Soporte VLAN - ;/l:rtuilrt LAN u‘;“ﬁﬁgé Q \I/nLAg Virtual LAN support, Q in Q Si
' IEEE802.1q pport, support, unlimited VLAN Interfaces
Interfaces
« Limit data rate for certain IP « Limit data rate for certain IP
Soporte QoS adresses, subnets, protocols, adresses, subnets, protocols,
3.22 | Calidad de ports, ports, Si
Servicio and other parameters and other parameters
+ limit peer-to-peer traffic « limit peer-to-peer traffic
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* prioritize some packet flows
over others

* use queue bursts for faster web
browsing

 apply queues on fixed time
intervals

« share available traffic among
users equally, or depending on
the

load of the channel

* supports Hierarchical Token
Bucket (HTB) QoS system with
CIR, MIR, burst and priority
support and QoS implementation

Simple queues.

« prioritize some packet flows over
others

* use queue bursts for faster web
browsing

 apply queues on fixed time
intervals

« share available traffic among
users equally, or depending on the
load of the channel

* supports Hierarchical Token
Bucket (HTB) QoS system with
CIR, MIR, burst and priority
support and QoS implementation -
Simple queues.

* Regular HTTP proxy

» Transparent proxy

* Access list by source,
destination, URL and requested
method (HTTP firewall)

» Cache access list to specify
which objects to cache, and
which not.

* Regular HTTP proxy

+ Transparent proxy

» Access list by source,
destination, URL and requested
method (HTTP firewall)

» Cache access list to specify
which objects to cache, and
which not.

Monitoreo

393 Soporte Web . D_|rect Access List to specify . Direct Access List to specify Si
Proxy which resources should be -
. . which resources should be
accessed directly, and which - . ;
through another prox accessed directly, and which -
servegr proxy through another proxy server
* Logging facility * Logging facility
» SOCKS proxy support * SOCKS proxy support
» Parent proxy support * Parent proxy support
proxy supp » Cache storage on external
» Cache storage on external dri
) rives
drives
* Ping, tr.aceroute . » Ping, traceroute
* Bandwidth test, ping flood . Banciwidth test, ping flood
» Packet sniffer, torch « Packet sniffer ,torch
» Telnet, SSH ’
; ¢ Telnet, SSH
* E-mail and SMS send tools :
« Automated script execution * E-mail and SMS send tools
tools P » Automated script execution tools
. L » CALEA data mirroring
Herramientas de |+ CALEA data mirroring .
Gestion « File Fetch tool * File Fetch tool
3.24 ony . . + Active connection table Si
Administracion * Active connection table « NTP Client and Server
de Redes * NTP Client and Server
« TFTP server * TFTP server
. Dvnamic DNS undater * Dynamic DNS updater
. VéRP redundan‘zz support * VRRP redundancy support
SNMP f NCy Supp * SNMP for providing graphs and
. or providing graphs and stats
stats .
. RADIUS client and server (User RADIUS client and server (User
Manager)
Manager)
Software de
3.25 | Gestién y Si, Especificar, vitalicio Dude Si

4. INSTALACION, CONFIGURAC

ION Y PUESTA A PUNTO
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Instalacién y aseguramiento del | Instalacion y aseguramiento del
equipo, con sus respectivos | equipo, con sus respectivos
soportes a muro. Instalacion de | soportes a muro. Instalacion de los
los deméas elementos de|demas elementos de hardware y
L hardware y mdédulos (fuentes, | modulos (fuentes, antenas, .
4.1 | Instalacion . . ! . : Si
antenas, tarjetas, modulos, PoE | tarjetas, mddulos, PoE Injector y
Injector y otro hardware que |otro hardware que aplique).
aplique). Conectar a las redes | Conexion a las redes eléctricas
eléctricas reguladas y redes de |reguladas y redes de datos
datos necesarias. necesarias.
Configuracion del hardware y el | Configuracion del hardware y el
Software de los equipos que |Software de los equipos que
garantice el correcto | garantice el correcto
funcionamiento de los accesorios | funcionamiento de los accesorios y
Configuracién de Iy de sus partes. Co_nfiguracién de | de sus partes. Configuracig')n de
4.2 | hardware y as unidades, |nterfa_ces y | las unldades_, interfaces y m_oc_iulos Sj
Software modulqs. para garantlza}r la | para garar!tlzar la cqn.e.ctlwdad,
conectividad, convergencia Yy |convergencia y compatibilidad con
compatibilidad con los demés |los demas equipos de la red.
equipos de la red. Configuracion | Configuracion de los enlaces y
de los enlaces y conexiones hacia | conexiones hacia los equipos de
los equipos de acceso y core. acceso y core.
La configuracion de los equipos La configuracion de los equipos
podria incluir (sin limitarse a podria incluir (sin limitarse a
algunos en particular) los algunos en particular) los
siguientes servicios o protocolos, | siguientes servicios o protocolos,
los cuales durante esta etapa los cuales durante esta etapa
podran ser requeridos por el podran ser requeridos por el
Instituto: Instituto:
» Gestion Web, Interface grafica |+ Gestién Web, Interface grafica
web segura (https), SNMP v1 v2 y | web segura (https), SNMP vl v2y
v3. v3.
* Registro de log y de sesiones. |+ Registro de log y de sesiones.
» Varios niveles de acceso y » Varios niveles de acceso y
privilegio con proteccion de privilegio con proteccion de
contrasefia. contrasenfa.
* NTP sincronizando clientes y * NTP sincronizando clientes y
servidores. servidores.
43 Configuracion de | « Configuracion de perfiles y » Configuracion de perfiles y Si
" | Servicios politicas de grupos de usuarios politicas de grupos de usuarios
basados en Mac Address o IP. basados en Mac Address o IP.
» Auto negociacién de puertosy |« Auto negociacion de puertos y
tipos de cables Auto-MDI/MDIX. | tipos de cables Auto-MDI/MDIX.
* Proteccién contra tormentas de |+ Proteccion contra tormentas de
paquetes. paquetes.
» Negociacion duplex en todos » Negociacién duplex en todos los
los puertos. puertos.
* QoS basica y avanzada de * QoS basica y avanzada de
cédigo de servicio diferenciado. cédigo de servicio diferenciado.
» Configuracién de Vlans. » Configuracion de Vlans.
» Servidor DHCP. » Servidor DHCP.
« Servidor DNS » Servidor DNS
* Politicas de Seguridad segun  Politicas de Seguridad segun
directrices administrativas directrices administrativas
* Listas de Acceso « Listas de Acceso
» Disefio e Implementacion de » Disefo e Implementacion de
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Portal Cautivo personalizado en
HTML5 y CCS3.

* Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles.

« Administracion de los recursos
de conectividad (Internet, L2L)

* VPN, servidor y usuarios con
los protocolos exigidos en el
equipo.

» Software de Gestiony
Monitoreo.

* Politicas de Acceso a los
equipos de Administracion de
Red.

» Soporte y etiquetado de VLANS.
» Enrutamiento estatico y
dindmico IP.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

« Listas de control de Acceso
ACL.

« Limitacion de velocidad por
usuario y Control de Broadcast.
 Duplicidad de puertos y
Actualizacion de software.

* Redes Inalambricas Virtuales
con su respectivo esquema de
direccionamiento, enrutamiento y
seguridad.

Portal Cautivo personalizado en
HTML5 y CCS3.

* Filtrado de Contenidos
personalizado a los diferentes
grupos y perfiles.

» Administracion de los recursos
de conectividad (Internet, L2L)

* VPN, servidor y usuarios con los
protocolos exigidos en el equipo.
» Software de Gestion y
Monitoreo.

» Politicas de Acceso a los
equipos de Administracion de Red.
» Soporte y etiquetado de VLANSs.
» Enrutamiento estatico y
dinamico IP.

» Seguridad de puertos
permitiendo solo el acceso a
ciertas direcciones MAC.

* Listas de control de Acceso
ACL.

« Limitacion de velocidad por
usuario y Control de Broadcast.
 Duplicidad de puertos y
Actualizacién de software.

* Redes Inalambricas Virtuales
con su respectivo esquema de
direccionamiento, enrutamiento y
seguridad.

4.4

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de los dispositivos,
de los sistemas operativos
instalados, de las configuraciones
de seguridad realizadas, la
interaccion con los equipos de
red, y en general, garantizar y
configurar el acceso de los
diferentes usuarios y a las
diferentes redes del Instituto de
acuerdo a los perfiles definidos.

Realizacion de las pruebas que
determinen el correcto desempefio
de los dispositivos, de los sistemas
operativos instalados, de las
configuraciones de  seguridad
realizadas, la interaccion con los
equipos de red, y en general,
garantizar y configurar el acceso
de los diferentes usuarios y a las
diferentes redes del Instituto de
acuerdo a los perfiles definidos.

Si

5. GARANTIA'Y SOPORTE

DE FABRICANTE

51

Tiempo

Un (1) afio, Certificado por el
fabricante.

Un (1) afio, Certificado por el
fabricante.

Si

5.2

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnoéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el

Si
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sitio, si se requiere para resolver
un problema, durante el tiempo
de la garantia.

sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.

5.3

Periodo de
cobertura

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

24x7: Disponibilidad del servicio
24 horas al dia, siete dias por
semana.

Si

6. SOPORTE Y

ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

6.1

Tiempo

Cinco (5) afos, Certificado por el
proveedor

Cinco (5) afios, Certificado por el
proveedor

Si

6.2

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. lgualmente el servicio
debe incluir diagndstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver
un problema, durante el tiempo
de la garantia.
Este servicio debe incluir software
de gestion y monitoreo, graficas
de tréfico, estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacién de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es
requerido), acompafiamiento en
consultoria tecnoldgica. El
proponente deberd anexar un
Acuerdo de Nivel de Servicio
(ANS) donde  describa el
procedimiento de atencion,
generacion de un numero de caso
para seguimiento de dafios o
solicitudes, los niveles de
criticidad de los casos, el nivel de
escalamiento, los tiempos
maximos de respuesta segUn
nivel de criticidad, y todo aquello
que el proponente considere
necesario para dar solucién
oportuna a los reportes de falla
ylo solicitudes.

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas
especificaciones. Los repuestos
deberan ser originales, nuevos y
embalados en su respectivo
empaque. Igualmente el servicio
debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas
de reparacion de hardware en el
sitio, si se requiere para resolver
un problema, durante el tiempo de
la garantia.
Este servicio debe incluir software
de gestion y monitoreo, graficas de
trafico, estadisticas e informes,
reconfiguraciones, atencién de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es
requerido), acompafiamiento en
consultoria tecnolégica. COMTIC
S.A.S. anexara un Acuerdo de
Nivel de Servicio (ANS) donde
describa el procedimiento de
atencion, generacion de un
ndmero de caso para seguimiento
de dafos o solicitudes, los niveles
de criticidad de los casos, el nivel
de escalamiento, los tiempos
maximos de respuesta segun nivel
de criticidad, y todo aquello que el
proponente considere necesario
para dar soluciéon oportuna a los
reportes de falla y/o solicitudes.

Si

6.3

Periodo de
cobertura

24X7x6: Disponibilidad del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de la
falla hasta la reparacion, maximo
6 horas para que el hardware
cubierto vuelva a su condicién

24x7x6: Disponibilidad del servicio
24 horas al dia, 7 dias por
semana, incluyendo los festivos.
Desde el reporte de la falla hasta
la reparacién, maximo 6 horas
para que el hardware -cubierto
vuelva a su condicién operativa.

Si
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| operativa. [ [ |

Planta Telefénica PBX IP

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %{'\/"5'6')5
1. DESCRIPCION DEL EQUIPO
11 |Marca Si - Especificar HP +_Software Asterisk + Interface Si
Elastix
1.2 Modelo qle Especificar Proliant DL320p G8 Si
referencia
i . Rack maximo de 1U (Una . .
1.3 | Tipo de Chasis Unidad de Rack) 1U (Una Unidad de Rack) Si
2. PROCESAMIENTO
2.1 | Cantidad Un (1) procesador Un (1) procesador Si
2.2 | Procesador Si - Describir Intel® Xeon® Si
Tipo de . - .
2.3 Procesador Si - Describir Intel® Xeon® E5-1220 v3 Si
Velocidad de . .
2.4 procesamiento 3,0 GHz o superior 3,1GHz Si
Otras
Caracteristicas
ﬂlczlc?éggesador: - Ndcleos: 4 Cores
2.5 o Si - Describir - Memoria CACHE: 8MB (1X8MB) L3 Si
Memoria - Crecimiento de servidores: 1 Adicional
CACHE, )
crecimiento
futuro, etc.
3. MEMORIA
3.1 | Memoria RAM | 8 GB o superior 8 GB Si
3.2 'Il\;:po de DDR3 Registered 6 superior DDR3 Registered Si
emoria
Otras
Caracteristicas
de la memoria: Dos mddulos de 4 GB, Velocidad de
33 |Velocidad, Si - Describir 1333 MHz, Crecimiento a 4 médulos de Sj
' Cantidad de memoria, Puede crecer hasta 32 GB de
maédulos, RAM
crecimiento
futuro, etc.
4. ALMACENAMIENTO
4.1 | Cantidad Dos (2) unidades Dos (2) unidades Si
42 |Capacidadde 1, 1p g o narior 1,0 TB Si
almacenamiento
4.3 | Velocidad Minimo 7.200 rpm 7.200 rpm Si
4.4 | Tipo de disco SATA. 6G HOT SWAP LFF o SATA 6G HOT SWAP LFF Si
superior
4.5 Crecimiento Minimo 4 discos LFF 4 discos LFF Si
Interno
4.6 |RAID RAID 0/1/1+0 RAID 0/1/1+0 Si
Otras
4.7 caracteristicas: Si - Describir Interface: Soporte para SAS, SATAY Si
Interface, SSD
Velocidad, etc.
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Unidad 6ptica SATA DVD RW SATA DVD RW Si
Software de la . . . . .
4.9 unidad 6ptica Si - Incluido Si - Incluido Si
5. CONECTIVIDAD
Cantidad . . .
5.1 tarjetas de red Una (1) unidad Una (1) unidad Si
Minimo 2 puertos de red S .
5.2 | Puertos Gigabit Ethernet Dos (2) puertos de red Gigabit Ethernet Si
. Sl,  Multifunction NIC con | SI, Multifunction NIC con soporte para .
53 | Soporte iSCSI soporte para iSCSI iSCSI S
Minimo 10 puertos Gigabit | . -
. =2~ | Diez (10) puertos Gigabit Ethernet o .
5.4 | Crecimiento Ethernet o 4 puertos 10 Gigabit Cuatro (4) puertos 10 Gigabit Ethernet Si
Ethernet
6. PUERTOS Y SLOT
Slots para
6.1 | conexion de Minimo 2 slots PCI Express Dos (2) slots PCI Express Si
tarjetas
6.2 ;%ertos USBe Minimo siete (7) puertos Siete (7) puertos Si
Si, tipo iLO y Onboard Administrator,
Administracion integrada con soporte para dispositivos
6.3 Remota Si, tipo iLO virtuales tipo KVM 6 SmartStart, Insight Si
Manager, iLO4, Systems Insight Display
(SID)
7. ENERGIA
7.1 | Fuente de poder | Minimo 300 W 300w Si
7.2 | Estandar Non Hot Plug (85% Efficient) Non Hot Plug (85% Efficient) Si
7.3 | Crecimiento 2 X 460W Platinum Plus Hot |2 X 460W Platinum Plus Hot Plug (94% si
) Plug (94% Efficient) Efficient)
8. REDUNDANCIA
Redundancia de | Si, minimo seis ventiladores | Si, minimo seis ventiladores hot plug .
8.1 - Si
Ventiladores hot plug redundantes redundantes
9. ACCESORIOS
Rieles y soporte
0.1 de _ Si, minimo un (_1) Kit en caso Un (1) Kit Si
desplazamiento | que sea necesario
para Rack
10. CAPACIDADES
10.1 Numer_o de 400 Extensiones o superior Superior a 400 extensiones Si
extensiones
10.2 Namero de 2 troncales SIP o superior Dos (2) troncales SIP Si
troncales SIP
NUmero de . .
10.3 troncales IAX 2 0 superior Dos (2) Si
104 Trqncales No necesarias Se le podrian adicionar a futuro Si
analogas
105 Grabacion de Minimo 15.000 horas de |Superior a 15.000 horas de Si
"~ | Voz conversacion conversacion
10.6 Salones dg Minimo 5 salones 5 s_alones 0 los necesarios para el Si
Conferencia Instituto
Si. A través del software ELAXTICS de
Futura Asterisk se le puede adicionar la
10.7 | Mensajeria Si - Describir . P . Si
o capacidad de manejo de
Unificada T i
Comunicaciones Unificadas
10.8 | Servidor de FAX | 5 extensiones de fax 5 extensiones de fax Si
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Administracion . . .
10.9 via web Si Si Si
10.10 | Video Llamadas | Si Si Si
Integracion de
10.11 | sistema de Si Si Si
tarificacion
10.12 | Escalabilidad Si Si Si
11. PROTOCOLOS Y CODECS
11.1 | QoS Si Si Si
SIP, H.323, IAX | .. . .
11.2 y MGCP Si Si Si
11.3 | Ynificacionde |, ,p Ggm, y PSTN. Si, VoIP, GSM y PSTN Si
tecnologias
11.4 | CODECS gé?&l,nchjzz, G.723,G.729, G.711, G.722, G.723,G.729, GSM, llbc Si
12. CARACTERISTICAS DE SOFTWARE
121 Licenc_ia y Vitalicigs sin limite  de Asterisk Sj
Actualizaciones | extensiones
* Grabacién de llamadas con * Grabacion de llamadas con interfaz
interfaz via Web via Web
* Voicemails con soporte para |« Voicemails con soporte para
notificaciones por e-mail notificaciones por e-mail
* IVR configurable y bastante * IVR configurable y bastante flexible
flexible » Soporte para sintetizacion de voz
» Soporte para sintetizacion de | Herramienta para crear lotes de
voz extensiones lo cual facilita instalaciones
* Herramienta para crear lotes | nuevas
de extensiones lo cual facilita  Cancelador de eco integrado
instalaciones nuevas * Provisionador de teléfonos via Web.
» Cancelador de eco integrado | Esto permite instalar numerosos
* Provisionador de teléfonos via | teléfonos en muy corto tiempo.
Web. Esto permite instalar » Soporte para Video-teléfonos
numerosos teléfonos en muy * Interfaz de deteccién de hardware de
corto tiempo. telefonia
* Soporte para Video-teléfonos |« Servidor DHCP para asignacion
* Interfaz de deteccion de dindmica de IPs a Teléfonos IP.
122 |volp hardware de telefonia * Panel de operador. Desde do_n<_je el Si
' * Servidor DHCP para operador puede ver toda la actividad
asignacion dindmica de IPs a | telefonica de manera grafica y realizar
Teléfonos IP. sencillas acciones drag-n-drop como
» Panel de operador. Desde transferencias, aparcar llamadas, etc.
donde el operador puede ver » Aparcamiento de llamadas
toda la actividad telefénica de | « Reporte de detalle de llamadas
manera gréafica y realizar (CDRs) con soporte para busquedas
sencillas acciones drag-n-drop | por fecha, extension y otros criterios
como transferencias, aparcar « Tarificacién con informes de consumo
llamadas, etc. por destino
» Aparcamiento de llamadas * Informe de uso de canales por
* Reporte de detalle de tecnologia (SIP, ZAP, 1AX, Local, H323)
llamadas (CDRs) con soporte » Soporte para colas de llamadas
para busquedas por fecha, * Centro de conferencias. Desde donde
extensioén y otros criterios se puede programar conferencias
* Tarificacion con informes de | estaticas o temporales.
consumo por destino * Soporta protocolo SIP, IAX, H323,
« Informe de uso de canales MGCP, SKINNY entre otros
por tecnologia (SIP ZAP 1AX,
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Local, H323)

» Soporte para colas de
llamadas

+ Centro de conferencias.
Desde donde se puede
programar conferencias
estéaticas o temporales.

» Soporta protocolo SIP, IAX,
H323, MGCP, SKINNY entre
otros

» Codec soportados: ADPCM,
G.711 (A-Law & p-Law), G.722,
G.723.1 (pass through), G.726,
G.729 (si se compra licencia
comercial), GSM, iLBC

» Soporte para interfaces
analogas FXS/FXO

* Soporte para interfaces
digitales E1/T1/J1 a través de
protocolos PRI/BRI/R2

* Soporte para interfaces
bluetooth para celulares (canal
chan_mobile)

* Identificacion de llamadas

* Troncalizacion.

* Rutas entrantes y salientes
las cuales se pueden configurar
por coincidencia de patrones
de marcado lo cual da mucha
flexibilidad

*» Soporte para follow-me

» Soporte para grupos de
timbrado

» Soporte para paging e
intercom. El modelo de teléfono
debe soportar también esta
caracteristica.

* Soporte para condiciones de
tiempo. Es decir que la central
se comporte de un modo
diferente dependiendo del
horario

» Soporte para PINes de
seguridad

» Soporte DISA

» Soporte Callback

« Editor Web de archivos de
configuracion

* Acceso interactivo desde el
Web a la consola

Law & p-Law), G.722, G.723.1 (pass
through), G.726, G.729 (si se compra
licencia comercial), GSM, iLBC

* Soporte para interfaces analogas
FXS/FXO

» Soporte para interfaces digitales
E1/T1/J1 a través de protocolos
PRI/BRI/R2

» Soporte para interfaces bluetooth para
celulares (canal chan_mobile)

* Identificacion de llamadas

* Troncalizacion.

* Rutas entrantes y salientes las cuales
se pueden Configurar por coincidencia
de patrones de marcado lo cual da
mucha flexibilidad

» Soporte para follow-me

* Soporte para grupos de timbrado

* Soporte para paging e intercom. El
modelo de teléfono debe soportar
también esta caracteristica.

» Soporte para condiciones de tiempo.
Es decir que la central se comporte de
un modo diferente dependiendo del
horario

» Soporte para PINes de seguridad

» Soporte DISA

*» Soporte Callback

« Editor Web de archivos de
configuracion

*» Acceso interactivo desde el Web a la
consola

12.3

Fax

» Servidor de Fax administrable
desde Web

* Visor de Faxes integrado,
pudiendo descargarse los faxes
desde el Web en formato PDF.
* Aplicacién fax-a-email

« Servidor de Fax administrable desde
Web

« Visor de Faxes integrado, pudiendo
descargarse los faxes desde el Web en
formato PDF.

* Aplicacion fax-a-email

Si
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* Personalizacion de faxes-a-
email

« Control de acceso para
clientes de fax

* Personalizacion de faxes-a-email
» Control de acceso para clientes de fax

« Servidor de correo electrénico
con soporte multidominio

* Administrable desde Web

* Interfaz de configuracion de
Relay

* Cliente de Email basado en

« Servidor de correo electrénico con
soporte multidominio

* Administrable desde Web

* Interfaz de configuracion de Relay
* Cliente de Email basado en Web

12.4 | Email Web » Soporte para "cuotas" configurable Si
» Soporte para "cuotas" desde el Web
configurable desde el Web » Soporte antispam
» Soporte antispam » Soporte para manejo de listas de
» Soporte para manejo de listas | correo
de correo
+ Calendario integrado con PBX
con soporte para recordatorios |« Calendario integrado con PBX con
de voz soporte para recordatorios de voz
* Libreta telefonica (Phone * Libreta telefénica (Phone Book) con
125 Herramientas Book) con capacidad clic-to- capacidad clic-to-Media: call Sj
"~ | de Colaboracion | Media: call * Dos productos de CRM integrados a
* Dos productos de CRM la interfaz como vTigerCRM y
integrados a la interfaz como SugarCRM
vTigerCRM y SugarCRM » Web Conference.
» Web Conference.
» Servidor de mensajeria
instantanea basado en
Openfire e integrado a PBX con . Lo .
+ Servidor de mensajeria instantanea
soporte para protocolo XMPP, ) )
. ! | basado en Openfire e integrado a PBX
lo que permite usar una amplia
A con soporte para protocolo XMPP, lo
gama de clientes de . .
P ) que permite usar una amplia gama de
mensajeria instantanea - e ;
h ! clientes de mensajeria instantanea
disponibles : :
. disponibles
* Soporta grupos de usuarios .
- » Soporta grupos de usuarios
* Soporta conexién a otras s
L L » Soporta conexién a otras redes de
Mensajeria redes de mensajeria como e .
12.6 |. 2 mensajeria como MSN, Yahoo Si
instantanea MSN, Yahoo Messenger,
Messenger, Google Talk, ICQ, etc. Esto
Google Talk, ICQ, etc. Esto . !
A permite estar conectado a varias redes
permite estar conectado a .
h . desde un mismo
varias redes desde un mismo ;
. cliente
cliente . .
. * Informe de sesiones de usuarios
* Informe de sesiones de )
. » Soporte para plugins
usuarios
. » Soporta LDAP
» Soporte para plugins . Soporta
- Soporta LDAP P
+ Soporta conexiones server-to-
server para compartir usuarios
13. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién y aseguramiento del | Instalacion y aseguramiento del equipo
equipo en rack, con el riel de | en rack, con el riel de facil instalacién.
facil instalacién. Instalacion de | Instalaciéon de los deméas elementos de
13.1 | Instalacion los demés elementos de|hardware adicionales del servidor Si
hardware adicionales del | (fuentes, memorias, procesadores y
servidor (fuentes, memorias, | disipadores, unidades O6pticas, discos

duros, y otro hardware que aplique).
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unidades opticas, discos duros,
y otro hardware que aplique).
Conectar a las redes eléctricas
reguladas, redes de datos
necesarias y redes de telefonia
publica.

Conexion a las redes eléctricas
reguladas, redes de datos necesarias y
redes de telefonia publica.

13.2

Configuracion
de hardware

Configuracion del hardware de
la planta telefénica que
garantice el correcto
funcionamiento de las troncales
que provienen de los
prestadores del servicio de
telefonia publica y de los
diferentes teléfonos P
instalados en la red de datos
del Instituto. Configuracién de
los elementos de
almacenamiento que
garanticen redundancia de la
informacion de la planta
telefénica.

Configuracion del hardware de la planta
telefonica que garantice el correcto
funcionamiento de las troncales que
provienen de los prestadores del
servicio de telefonia publica y de los
diferentes teléfonos IP instalados en la
red de datos del Instituto. Configuracion
de los elementos de almacenamiento
gue garanticen redundancia de la
informacion de la planta telefénica.

Si

13.3

Instalacion y de
Servicios de
administracion
de la planta
telefonica

Preparacion del hardware para
la instalacion del sistema
operativo  compatible  con
sistemas de telefonia. Certificar
la firma digital de los
dispositivos en modo Kkernel,
garantizando el correcto
funcionamiento del Sistema
Operativo con todo el hardware
del servidor.
Instalaciéon y configuracion sin
limite de la Plataforma
Telefénica de acuerdo a los
requerimientos del Instituto de
Cultura y Patrimonio de
Antioquia, que seran
concertados de acuerdo a las
caracteristicas de Software.

Preparacion del hardware para la
instalacion del sistema operativo
compatible con sistemas de telefonia.
Certificar la firma digital de los
dispositivos en modo kernel,
garantizando el correcto funcionamiento
del Sistema Operativo con todo el
hardware del servidor. Instalacion y
configuracion sin limite de la Plataforma
Telefonica de acuerdo a los
requerimientos del Instituto de Cultura 'y
Patrimonio de Antioguia, que seran
concertados de acuerdo a |las
caracteristicas de Software.

Si

13.5

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de la plataforma de
telefonia con el sistema
operativo instalado en el
servidor, asi mismo con los
equipos de red, con los
aparatos telefénicos dentro de
la red de datos, y con los
dispositivos moviles tipo
teléfono inteligente, tableta,
laptop o PC a los que se les
haya instalado la extension.
Configurar la troncal SIP que
entregue el operador de
Telefonia local para garantizar
la correcta comunicacién del

Realizar las pruebas que determinen el
correcto desempefio de la plataforma
de telefonia con el sistema operativo
instalado en el servidor, asi mismo con
los equipos de red, con los aparatos
telefénicos dentro de la red de datos, y
con los dispositivos mdviles tipo
teléfono inteligente, tableta, laptop o PC
a los que se les haya instalado la
extension. Configurar la troncal SIP que
entregue el operador de Telefonia local
para garantizar la correcta
comunicacion del Instituto con las redes
telefénicas  publicas. En general
garantizar y configurar el acceso de los
diferentes usuarios del Instituto de
acuerdo a los perfiles para el uso de la

Si
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Instituto  con  las  redes
telefénicas publicas. En general

garantizar 'y configurar el
acceso de los diferentes
usuarios del Instituto de

acuerdo a los perfiles para el
uso de la telefonia y sus
respectivas claves para la
generacion de llamadas de
Local Extendida, Larga
Distancia  Nacional, Larga
Distancia Internacional y
llamadas a nimeros moviles.

telefonia y sus respectivas claves para
la generacién de llamadas de Local
Extendida, Larga Distancia Nacional,
Larga Distancia Internacional vy
llamadas a nimeros moviles.

14. GARANTIA Y SOPORTE DE FABRICANTE

141

Tiempo

Cinco (5) afios, Certificado por
el fabricante.

Cinco (5) afios,
fabricante.

Certificado por el

Si

14.2

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos  relacionados en
estas especificaciones.  Los
repuestos deberan ser
originales, nuevos y embalados
en su respectivo empaque.
Igualmente el servicio debe
incluir  diagnéstico, soporte
remoto y actualizaciones,
ademas de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el tiempo de
la garantia.

En partes, mano de obra al equipo
completo, accesorios y periféricos
relacionados en estas especificaciones.
Los repuestos deberan ser originales,
nuevos y embalados en su respectivo
empaque. Igualmente el servicio debe
incluir diagnostico, soporte remoto y
actualizaciones, ademas de reparacion
de hardware en el sitio, si se requiere
para resolver un problema, durante el
tiempo de la garantia.

Si

14.3

Periodo
cobertura

de

24X7: Disponibilidad del
servicio 24 horas al dia, siete
dias por semana.

24x7: Disponibilidad del servicio 24
horas al dia, siete dias por semana.

Si

15. SOPORTE Y ATENCION DE FALLAS POR PARTE

DEL PROVEEDOR O CONTRATISTA

Si

151

Tiempo

Cinco (5) afios, Certificado por
el proveedor

Cinco (5) afios, Certificado por COMTIC
S.AS.

Si

15.2

Cobertura

Este servicio debe incluir
software  de  gestion vy
monitoreo, graficas de tréfico,
estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de
nuevas partes y hardware
adicional al equipo, plan de
contingencia con equipo basico
provisional durante el tiempo
de garantia de fabricante (si es
requerido),  acompafiamiento
en consultoria tecnolégica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de atencion,
generacion de un numero de
caso para seguimiento de

Este servicio debe incluir software de
gestion y monitoreo, graficas de tréfico,
estadisticas e informes,
reconfiguraciones, atencion de
escalamientos, Instalacion de nuevas
partes y hardware adicional al equipo,
plan de contingencia con equipo basico
provisional durante el tiempo de
garantia de fabricante (si es requerido),
acompafamiento en consultoria
tecnologica. COMTIC S.A.S. anexara
un Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de
atencion, generacion de un namero de
caso para seguimiento de dafios o
solicitudes, los niveles de criticidad de
los casos, el nivel de
escalamiento, los tiempos maximos de
respuesta seguin nivel de criticidad, y

Si
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dafos o solicitudes, los niveles
de criticidad de los casos, el
nivel de escalamiento, los
tiempos maximos de respuesta
segun nivel de criticidad, y todo
aquello que el proponente
considere necesario para dar
soluciébn  oportuna a los
reportes de falla y/o solicitudes.

todo aquello que el proponente
considere necesario para dar solucion
oportuna a los reportes de falla y/o
solicitudes.

15.3

Periodo de
cobertura

24x7x6:  Disponibilidad  del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de la
falla hasta la reparacion,
méximo 6 horas para que el
hardware cubierto vuelva a su
condicion operativa.

24x7x6: Disponibilidad del servicio 24
horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el
reporte de la falla hasta la reparacion,
maximo 6 horas para que el hardware
cubierto vuelva a su condicion
operativa.

Si

Teléfono Gama Alta

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

OFRECIMIENTO

CUMPLE
(Sl / NO)

1.

DESCRIPCION DEL EQUIPO

11

Marca

Si - Especificar

Grandstream

Si

1.2

Modelo de referencia

Especificar

GXP2160

Si

2. DESCRIPCION TECNICA

2.1

Lineas de Entrada

Seis (6) Lineas, con tecla
bicolor de identificacion de
estado

Seis (6) Lineas, con tecla
bicolor de identificacién de
estado

Si

2.2

Pantalla

TFT LCD a Color de minimo
de 4", resolucion 480 X 272

TFT LCD a Color de 4.3",
resolucion 480 X 272

Si

2.3

Teclas programables

5 segun contexto y 24
programables de extension
BLF

5 segun contexto y 24
programables de extension
BLF

Si

2.4

Teclas de recursos

11 teclas de funcién, 6 teclas
de extensiones con hasta 6
cuentas SIP, teclas
dedicadas para: MENSAJE
(con indicador LED),
AGENDA TELEFONICA,
TRANSFERENCIA,
CONFERENCIA,
RETENCION DE LLAMADA,
AURICULAR, SILENCIO,
ENVIAR/REDISCAR,
ALTAVOZ, VOL +, VOL -

11 teclas de funciéon,6
teclas de extensiones con
hasta 6 cuentas SIP,
teclas dedicadas para:
MENSAJE (con indicador
LED), AGENDA
TELEFONICA,
TRANSFERENCIA,
CONFERENCIA,
RETENCION DE
LLAMADA, AURICULAR,
SILENCIO,
ENVIAR/REDISCAR,
ALTAVOZ, VOL +, VOL -

Si

2.5

Auricular

Calidad audio HD

Calidad audio HD

Si

2.6

Altavoz

Calidad audio HD

Calidad audio HD

Si

2.7

Recursos de Telefonia

Retencién de llamada,
transferencia, reenvio de
llamada, conferencia de 5
vias, llamada estacionada
(call park), captura de

Retencién de llamada,
transferencia, reenvio de
llamada, conferencia de 5
vias, llamada estacionada
(call park), captura de

Si
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llamada, aparicion de llamada
compartida (SCA, shared-
call-appearance)/aparicion de
linea en puente (BLA,
bridged-line-appearance),

agenda telefénica
descargable (XML, LDAP,

hasta 2000 items), llamada
en espera, registro de
llamadas (hasta 500),

personalizacién de pantalla,
marcado automatico al
descolgar, respuesta
automatica, clic para marcatr,
plan de marcado flexible,
escritorio mévil (hot desking),
musica de espera y tonos de
llamada personalizados,
servidor redundante y fail-
over (conmutacién en caso
de fallo)

llamada, aparicién de
llamada compartida (SCA,
shared-call-
appearance)/aparicion de
linea en puente (BLA,
bridged-line-appearance),
agenda telefénica
descargable (XML, LDAP,
hasta 2000 items), llamada
en espera, registro de
llamadas (hasta 500),
personalizacion de
pantalla, marcado
automdtico al descolgar,
respuesta automatica, clic
para marcar, plan de
marcado flexible, escritorio
movil (hot desking),
musica de espera y tonos
de llamada
personalizados, servidor
redundante y fail-over
(conmutacion en caso de
fallo)

2.8

Interfaces de Red

Dual-switched, deteccién
automatica 10/100/1000
Mbps puertos Gigabit

Ethernet con PoE integrado.

Dual-switched, deteccion
automatica 10/100/1000
Mbps puertos Gigabit
Ethernet con PoE
integrado.

Si

29

Protocolos / Estandares

SIP RFC3261, TCP/IP/UDP,
RTP/RTCP, HTTP/HTTPS,
ARP, ICMP, DNS (A record,
SRV, NAPTR), DHCP,
PPPoE, TELNET, TFTP,
NTP, STUN, SIMPLE, LLDP,
LDAP, TR-069, 802.1x, TLS,
SRTP, IPv6

SIP RFC3261,
TCP/IP/UDP, RTP/RTCP,
HTTP/HTTPS, ARP,
ICMP, DNS (A record,
SRV, NAPTR), DHCP,
PPPoE, TELNET, TFTP,
NTP, STUN, SIMPLE,
LLDP, LDAP, TR-069,
802.1x, TLS, SRTP, IPv6

Si

2.10

Bluetooth

Si, Bluetooth V2.1

Si, Bluetooth V2.1

Si

2.11

Codec de Voz

Soporte  para  G.729A/B,
G.711p/a-law, G.726, G.722
(banda ancha) e iLBC, DTMF
en banda y fuera de banda
(en audio, RFC2833, SIP
INFO

Soporte para G.729A/B,
G.711p/a-law, G.726,
G.722 (banda ancha) e
iLBC, DTMF en banda y
fuera de banda(en audio,
RFC2833, SIP INFO

Si

2.12

QoS

Layer 2 (808.1Q, 802.1p) y
Layer 3 (ToS, DiffServ,
MPLS) QoS

Layer 2 (808.1Q, 802.1p) y
Layer 3 (ToS, DiffServ,
MPLS) QoS

Si

2.13

Seguridad

Contraseflas de nivel de
administrador 'y  usuario,
autenticacion basada en MD5
y MDb5-sess, archivo de
configuracién, segura basado
en AES, SRTP, TLS, control
de acceso a medios 802.1x

Contraseiias de nivel de
administrador y usuario,
autenticacién basada en
MD5 y MD5-sess, archivo
de configuracién, segura
basado en AES, SRTP,
TLS, control de acceso a
medios 802.1x

Si
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2.14

Actualizacién/Aprovisionamiento

Actualizacién de firmware a
través de
TFTP/HTTP/HTTPS,
aprovisionamiento masivo
usando TR-069 o archivo de
configuracion XML cifrado

Actualizacion de firmware
através de
TFTP/HTTP/HTTPS,
aprovisionamiento masivo
usando TR-069 o archivo
de configuracion XML
cifrado

Si

2.15

Puertos Auxiliares

RJ9 auriculares jack (que
permite EHS con Plantronics
auriculares), USB

RJ9 auriculares jack (que
permite EHS con
Plantronics auriculares),
USB

Si

2.16

Base de soporte

Si, minimo debe permitir 2
angulos de posicion.

Si, 2 angulos de posicion.

Si

3. ENERGIA

3.1

Fuente de poder

Adaptador Universal
100-240V

Input:

Adaptador Universal Input:
100-240V

Si

4. ACCESORIOS

4.1

Diadema

Debe incluir:
Boton control de volumen
Boton control de
enmudecimiento

Boton control de sefial
prendido.

Cable resortado minimo de
dos 2) metros con
miniconector de desconexion
rapida.

de

Incluye:

Boton control de volumen
Boton control de
enmudecimiento

Botén control de sefial de
prendido.

Cable resortado minimo de
dos 2) metros
con miniconector de
desconexion rapida.

Si

5. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

5.1

Instalacion

Instalacion de cada aparato
telefbnico en cada sitio
designado por el instituto.
Instalacion de los periféricos
y conexion a las redes
eléctricas reguladas y redes
de datos necesarias.

Instalacion de cada
aparato telefonico en cada
sitio designado por el
instituto. Instalacién de los
periféricos y conexion a las
redes eléctricas reguladas
y redes de datos
necesarias.

Si

5.2

Configuracion de hardware

cada
que

Configuracion de
aparato telefonico
garantice el correcto
funcionamiento del aparato
en la red de datos y segun las
directrices del instituto.

Configuracion de cada
aparato telefénico que
garantice el correcto
funcionamiento del aparato
en la red de datos y segun

las directrices del instituto.

Si

53

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de la plataforma
de telefonia, asi mismo con
los equipos de red, con los
aparatos telefénicos dentro
de la red de datos, y con los
dispositivos  modviles  tipo
teléfono inteligente, tableta,
laptop o PC a los que se les
haya instalado la extension.
En general garantizar vy

configurar el acceso de los

usuarios del

Realizacién de las pruebas
gue determinen el correcto
desempefio de la
plataforma de telefonia,
asi mismo con los equipos
de red, con los aparatos
telefnicos dentro de la red
de datos, y con los
dispositivos moviles tipo
teléfono inteligente,
tableta, laptop o PC a los
gue se les haya instalado
la extension. En general
garantizar y configurar el

Si
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Instituto de acuerdo a los|acceso de los diferentes
perfiles para el uso de la|usuarios del Instituto de
telefonia y sus respectivas | acuerdo a los perfiles para
claves para la generacion de | el uso de la telefonia y sus
llamadas de Local Extendida, | respectivas claves para la
Larga Distancia Nacional, | generacion de llamadas de
Larga Distancia Internacional | Local Extendida, Larga
y llamadas a ndmeros | Distancia Nacional, Larga

moviles. Distancia Internacional y
llamadas a  numeros
moviles.

6. GARANTIA Y SOPORTE DE FABRICANTE

Un (1) afo, Certificado por el | Un (1) afio, Certificado por
fabricante. el fabricante.

En partes, mano de obra al
En partes, mano de obra al | equipo completo,
equipo completo, accesorios | accesorios y periféricos
y periféricos relacionados en | relacionados en estas
estas especificaciones. | especificaciones.
Igualmente el servicio debe |Igualmente el servicio
6.2 | Cobertura incluir diagnostico, | debe incluir diagndstico, Si
actualizaciones, ademés de |actualizaciones, ademéas
reparacion de hardware en el | de reparacion de hardware
sitio, si se requiere para|en el sitio, si se requiere
resolver un problema, durante | para resolver un problema,
el tiempo de la garantia. durante el tiempo de la
garantia.

24x7:  Disponibilidad  del | 24x7: Disponibilidad del
6.3 | Periodo de cobertura servicio 24 horas al dia, siete | servicio 24 horas al dia, Si
dias por semana. siete dias por semana.
7. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
Cinco (5) afos, Certificado | Cinco (5) afos, Certificado
por el proveedor por el proveedor

Plan de contingencia aparato | Plan de contingencia con
telefénico béasico provisional | aparato telefénico basico
por un tiempo no superior a | provisional por un tiempo
tres (3) meses durante el|no superior a tres (3)
tiempo de soporte del|meses durante el tiempo
proveedor o contratista (5 |de soporte del proveedor o
afios), establecido de la | contratista 5 afnos),
siguiente forma: 1. Durante el | establecido de la siguiente
primer afio mientras se |forma: 1. Durante el primer
gestiona la reposicion del | afio mientras se gestiona
equipo a través de la garantia | la reposicion del equipo a
7.2 | Cobertura de fabricante y 2. A partir del | través de la garantia de Si
segundo afio mientras el |fabricante y 2. A partir del
Instituto repone el equipo a|segundo afio mientras el
través de un proceso de | Instituto repone el equipo a
compra. Este servicio debe |través de un proceso de
incluir software de gestién y | compra. Este servicio debe
monitoreo, graficas de tréfico, | incluir software de gestién
estadisticas e informes, |y monitoreo, graficas de
reconfiguraciones, atencion |trafico, estadisticas e
de escalamientos, Instalacion | informes,

de nuevas partes y hardware | reconfiguraciones,
adicional al equipo, plan de | atencion de

6.1 | Tiempo Si

7.1 | Tiempo Si
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contingencia con  equipo | escalamientos, Instalacion
basico provisional durante el [de nuevas partes y
tiempo de garantia de|hardware adicional al
fabricante (si es requerido), | equipo, plan de
acompafiamiento en | contingencia con equipo
consultoria tecnoldgica. El | basico provisional durante
proponente debera anexar un | el tiempo de garantia de

Acuerdo de Nivel de Servicio | fabricante (si es
(ANS) donde describa el | requerido),
procedimiento de atencion, | acompafiamiento en

generacion de un numero de | consultoria  tecnologica.
caso para seguimiento de | COMTIC S.A.S. anexara
dafios o solicitudes, los|un Acuerdo de Nivel de
niveles de criticidad de los | Servicio (ANS) donde
casos, el nivel de | describa el procedimiento
escalamiento, los tiempos | de atencion, generacion de
méximos de respuesta segln | un nimero de caso para
nivel de criticidad, y todo |seguimiento de dafios o
aquello que el proponente | solicitudes, los niveles de
considere necesario para dar | criticidad de los casos, el
soluciébn oportuna a los | nivel de escalamiento, los
reportes de falla  y/o|tiempos maximos de
solicitudes. respuesta segun nivel de
criticidad, y todo aquello
que el proponente
considere necesario para
dar solucién oportuna a los
reportes de falla y/o
solicitudes.

24x7x6: Disponibilidad del
24x7x6: Disponibilidad del | servicio 24 horas al dia, 7
servicio 24 horas al dia, 7 |dias por semana,
dias por semana, incluyendo | incluyendo los festivos.
los festivos. Desde el reporte | Desde el reporte de la falla

7.3 | Periodo de cobertura - o Si
de la falla hasta la reparacion, | hasta la reparacion,
maximo 6 horas para que el | maximo 6 horas para que
hardware cubierto vuelva a su | el hardware cubierto
condicion operativa. vuelva a su condicion

operativa.

Teléfono Gama Media

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO ((:SL‘:'\/AZI(‘)I)E
1. DESCRIPCION DEL EQUIPO

1.1 | Marca Si - Especificar Grandstream Si

1.2 | Modelo de referencia Especificar GXP2140 Si
2. DESCRIPCION TECNICA
Cuatro (4) Lineas, con tecla Cuatro (4) Lineas, con

2.1 | Lineas de Entrada bicolor de identificacién de tecla bicolor de Si
estado identificacion de estado

2.2 | pantalla TFTLCD a C(_)!or de minimo TFT LCD a Color de 4.3", Si
de 4", resolucién 480 X 272 resolucion 480 X 272

2.3 | Teclas programables 5 seglin contexto 5 seguln contexto Si

2.4 | Teclas de recursos 11 teclas de funcién,4 teclas 11 teclas de funcién,4 Si
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de extensiones con hasta 4
cuentas SIP, teclas dedicadas
para: MENSAJE (con
indicador LED), AGENDA
TELEFONICA,
TRANSFERENCIA,
CONFERENCIA,
RETENCION DE LLAMADA,
AURICULAR, SILENCIO,
ENVIAR/REDISCAR,
ALTAVOZ, VOL +, VOL -

teclas de extensiones con
hasta 4 cuentas SIP,
teclas dedicadas para:
MENSAJE (con indicador
LED), AGENDA
TELEFONICA,
TRANSFERENCIA,
CONFERENCIA,
RETENCION DE
LLAMADA, AURICULAR,
SILENCIO,
ENVIAR/REDISCAR,
ALTAVOZ, VOL +, VOL -

2.5 | Auricular Calidad audio HD Calidad audio HD Si
2.6 | Altavoz Calidad audio HD Calidad audio HD Si
Retencién de llamada,
transferencia, reenvio de
Retencién de llamada, llamada, conferencia de 5
transferencia, reenvio de vias, llamada estacionada
llamada, conferencia de 5 (call park), captura de
vias, llamada estacionada llamada, aparicion de
(call park), captura de llamada compartida (SCA,
llamada, aparicion de llamada | shared-call-
compartida (SCA, shared-call- | appearance)/aparicion de
appearance)/aparicion de linea en puente (BLA,
linea en puente (BLA, bridged-line-appearance),
bridged-line-appearance), agenda telefénica
agenda telefénica descargable (XML, LDAP,
descargable (XML, LDAP, hasta 2000 items),
27 | R . hasta 2000 items), llamada en | llamada en espera, .
. ecursos de Telefonia . ) Si
espera, registro de llamadas | registro de llamadas
(hasta 500), personalizacion | (hasta 500),
de pantalla, marcado personalizacion de
automatico al descolgar, pantalla, marcado
respuesta automatica, clic automatico al descolgar,
para marcar, plan de marcado | respuesta automatica, clic
flexible, escritorio moévil (hot para marcar, plan de
desking), musica de esperay | marcado flexible,
tonos de llamada escritorio movil (hot
personalizados, servidor desking), musica de
redundante y fail-over espera y tonos de llamada
(conmutacion en caso de personalizados, servidor
fallo) redundante y fail-over
(conmutacion en caso de
fallo)
. L Dual-switched, deteccidon
Dual-switched, deteccion automatica 10/100/1000
2.8 | Interfaces de Red automatica 10( 100/1000 Mbps Mbps puertos Gigabit Si
puertos Gigabit Ethernet con Ethernet con POE
PoE integrado. .
integrado.
SIP RFC3261, TCP/IP/UDP, |SIP RFC3261,
RTP/RTCP, HTTP/HTTPS, TCP/IP/UDP, RTP/RTCP,
29 |p . ARP, ICMP, DNS (A record, HTTP/HTTPS, ARP, .
. rotocolos / Estandares Si

SRV, NAPTR), DHCP,
PPPoE, TELNET, TFTP, NTP,
STUN, SIMPLE, LLDP, LDAP,

ICMP, DNS (A record,
SRV, NAPTR), DHCP,
PPPoE, TELNET, TFTP,
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TR-069, 802.1x, TLS, SRTP,
IPv6

NTP, STUN, SIMPLE,
LLDP, LDAP, TR-069,
802.1x, TLS, SRTP, IPv6

2.10 | Bluetooth Si, Bluetooth V2.1 Si, Bluetooth V2.1 Si
Soporte para G.729A/B, Soporte para G.729A/B,
G.711p/a-law, G.726,
G.711p/a-law, G.726, G.722 G.722 (banda ancha) e
2.11 | Cédec de Voz (banda ancha) e iLBC, DTMF 'LB DTME en band Si
en banda y fuera de banda(en ILBC, en banda y
audio, RFC2833, SIP INFO | [uéra de banda (en audio,
' ' RFC2833, SIP INFO
Layer 2 (808.1Q, 802.1p) y Layer 2 (808.1Q, 802.1p)
2.12 | QoS Layer 3 (ToS, DiffServ, MPLS) |y Layer 3 (ToS, DiffServ, Si
QoS MPLS) QoS
Contrasenfias de nivel de Cont_re_lsenas de nivel _de
administrador y usuario admlnl.stra.d’or y usuario,
NN ' autenticacion basada en
autenticacion basada en MD5 ;
2.13 | Seguridad y MD5-sess, archivo de MDS y MDS'S.eSS’ archivo Si
. configuracié'n segura basado de configuracion, segura
cTAES, SRTP. 1S o |20 e ACS SR
de acceso a medios 802.1x "
medios 802.1x
Actualizacién de firmware a ActuaIJzaC|on de firmware
través de a través de
TFTP/HTTP/HTTPS,
N - . TFTP/HTTP/HTTPS, . . . .
2.14 | Actualizacion/Aprovisionamiento . . . aprovisionamiento masivo Si
aprovisionamiento masivo >
- usando TR-069 o archivo
usando TR-069 o archivo de ) ”
. s - de configuracion XML
configuracion XML cifrado :
cifrado
RJ9 auriculares jack (que Ré]?m?tlénéﬂgrﬁz rJlaCk (que
2.15 | Puertos Auxiliares permite EHS con Plantronics P ; X Si
. Plantronics auriculares),
auriculares), USB
USB
Si, puede alimentar hasta 4 Si, puede alimentar hasta
maddulos de extension 4 mébdulos de extension
GXP2200, con pantalla LCD | GXP2200, con pantalla
2.16 | Médulo de expansion grafica de 128x384, 20 teclas | LCD grafica de 128x384, Sj
' P de discado rapido/BLF con 20 teclas de discado
indicador luminoso en LED rapido/BLF con indicador
bicolor, 2 teclas de luminoso en LED bicolor,
navegacion 2 teclas de navegacion
2.17 | Base de soporte §|, minimo deb_e Rermltlr 2 Perm_lt'e 2 angulos de Si
angulos de posicion. posicion.
3. ENERGIA
Adaptador Universal Input: | Adaptador Universal Input: .
3.1 | Fuente de poder 100-240V 100-240V Si
4. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
- Instalacion de cada
Instalacion de cada aparato -
- ... | aparato telefénico en cada
telefonico en cada sitio| .. .
. C sitio designado por el
designado por el instituto.|: " .
L ) e instituto. Instalacion de los .
4.1 | Instalacién Instalacion de los periféricos y e . Si
" periféricos y conexién a
conexion a las redes L
P las redes eléctricas
eléctricas reguladas y redes
) reguladas y redes de
de datos necesarias. d .
atos necesarias.
4.2 | Configuracion de hardware Configuracion de cada | Configuracion de cada Si
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aparato telefénico que
garantice el correcto
funcionamiento del aparato en
la red de datos y segun las
directrices del instituto.

aparato telefonico
garantice el correcto
funcionamiento del
aparato en la red de datos
y segun las directrices del
instituto.

que

4.3

Puesta a punto

Realizar las pruebas que
determinen el correcto
desempefio de la plataforma
de telefonia, asi mismo con
los equipos de red, con los
aparatos telefénicos dentro de
la red de datos, y con los
dispositivos ~ moviles  tipo
teléfono inteligente, tableta,
laptop o PC a los que se les
haya instalado la extension.
En general garantizar y
configurar el acceso de los
diferentes usuarios del
Instituto de acuerdo a los
perfiles para el uso de la
telefonia y sus respectivas
claves para la generacion de
llamadas de Local Extendida,
Larga Distancia Nacional,
Larga Distancia Internacional
y llamadas a numeros
moviles.

Realizacion de las
pruebas que determinen
el correcto desempefio de
la plataforma de telefonia,
asi mismo con los equipos
de red, con los aparatos
telefénicos dentro de la
red de datos, y con los
dispositivos moviles tipo
teléfono inteligente,
tableta, laptop o PC a los
gue se les haya instalado
la extension. En general
garantizar y configurar el
acceso de los diferentes
usuarios del Instituto de
acuerdo a los perfiles para
el uso de la telefonia y sus
respectivas claves para la
generacion de llamadas
de Local Extendida, Larga
Distancia Nacional, Larga
Distancia Internacional y
llamadas a  numeros
moviles.

Si

5. GARANTIA Y SOPORTE DE FABRICANTE

51

Tiempo

Un (1) afo, Certificado por el
fabricante.

Un (1) afio, Certificado por
el fabricante.

Si

52

Cobertura

En partes, mano de obra al
equipo completo, accesorios y
periféricos relacionados en
estas especificaciones.
Igualmente el servicio debe
incluir diagndstico,
actualizaciones, ademéas de
reparacion de hardware en el
sitio, si se requiere para
resolver un problema, durante
el tiempo de la garantia.

En partes, mano de obra
al equipo completo,
accesorios y periféricos
relacionados en estas
especificaciones.
Igualmente el servicio
debe incluir diagnostico,
actualizaciones, ademas
de reparacion de
hardware en el sitio, si se
requiere para resolver un
problema, durante el
tiempo de la garantia.

Si

53

Periodo de cobertura

24X7: Disponibilidad  del
servicio 24 horas al dia, siete
dias por semana.

24x7: Disponibilidad del
servicio 24 horas al dia,
siete dias por semana.

Si

6. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

6.1

Tiempo

Cinco (5) afios, Certificado por
el proveedor

Cinco (5) afios, Certificado
por el proveedor

Si

6.2

Cobertura

Plan de contingencia aparato
telefénico basico provisional

Plan de contingencia con
aparato telefonico basico
provisional por un tiempo

Si
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tres (3) meses durante el
tiempo de soporte del
proveedor o contratista (5
afios), establecido de Ia
siguiente forma: 1. Durante el
primer afio mientras se
gestiona la reposicion del

equipo a través de la garantia
de fabricante y 2. A partir del
segundo afio mientras el
Instituto repone el equipo a
través de un proceso de
compra. Este servicio debe
incluir software de gestion y
monitoreo, graficas de tréfico,

estadisticas e informes,
reconfiguraciones,  atencién
de escalamientos, Instalacion

de nuevas partes y hardware
adicional al equipo, plan de
contingencia con  equipo
basico provisional durante el
tiempo de garantia de
fabricante (si es requerido),
acompafiamiento en
consultoria tecnoldgica. El
proponente debera anexar un
Acuerdo de Nivel de Servicio
(ANS) donde describa el
procedimiento de atencion,
generacion de un ndimero de
caso para seguimiento de
dafios o solicitudes, los
niveles de criticidad de los
casos, el nivel de
escalamiento, los tiempos
maximos de respuesta segin
nivel de criticidad, y todo
aquello que el proponente
considere necesario para dar
solucién oportuna a los
reportes de falla ylo
solicitudes.

no superior a tres (3)
meses durante el tiempo
de soporte del proveedor
0 contratista (5 afios),
establecido de la siguiente
forma: 1. Durante el
primer afio mientras se
gestiona la reposicién del
equipo a través de la
garantia de fabricante y 2.
A partir del segundo afio
mientras el Instituto
repone el equipo a través
de un proceso de compra.
Este servicio debe incluir
software de gestion vy
monitoreo, graficas de

trafico, estadisticas e
informes,
reconfiguraciones,
atencion de
escalamientos, Instalaciéon
de nuevas partes y
hardware adicional al
equipo, plan de

contingencia con equipo
bésico provisional durante
el tiempo de garantia de

fabricante (si es
requerido),

acompafiamiento en
consultoria  tecnoldgica.

COMTIC S.A.S. anexaré
un Acuerdo de Nivel de
Servicio (ANS) donde
describa el procedimiento
de atencion, generacion
de un nimero de caso
para  seguimiento de
dafios o solicitudes, los
niveles de criticidad de los
casos, el nivel de
escalamiento, los tiempos
maximos de respuesta
seguln nivel de criticidad, y
todo aquello que el
proponente considere
necesario para dar
solucién oportuna a los
reportes de falla y/o
solicitudes.

Periodo de cobertura

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7 dias
por semana, incluyendo los
festivos. Desde el reporte de
la falla hasta la reparacion,

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7
dias por semana,
incluyendo los festivos.
Desde el reporte de la
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maximo 6 horas para que el
hardware cubierto vuelva a su
condicién operativa.

falla hasta la reparacion,
maximo 6 horas para que
el hardware  cubierto
vuelva a su condicion
operativa.

Teléfono Gama Baja

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA
MINIMA

OFRECIMIENTO

CUMPLE
(SI/ NO)

. DESCRIPCION DEL EQUIPO

1.1 | Marca

Si - Especificar

Grandstream

Si

1.2 | Modelo de referencia

Especificar

GXP1450

Si

2. DESCRIPCION TECNICA

2.1 | Lineas de Entrada

Dos (2) Lineas, con tecla
bicolor de identificacion de
estado

Dos (2) Lineas, con tecla
bicolor de identificacién de
estado

Si

2.2 | Pantalla

Pantalla gréfica LCD
retroiluminada de 180x60
con hasta 4 niveles de gris

Pantalla gréfica LCD
retroiluminada de 180x60
con hasta 4 niveles de gris

Si

2.3 | Teclas programables

3 segun contexto

3 segln contexto

Si

2.4 | Teclas de recursos

10 teclas de funcién, 2
teclas de extensiones con
hasta 2 cuentas SIP, 5
teclas de
navegacion/menu/volumen,
10 teclas de funciones
dedicadas para: LLAMADA
EN ESPERA, ALTAVOZ,
ENVIO/REMARCADO,
TRANSFERENCIA,
CONFERENCIA,
(MUTE),
VOLUMEN,
AGENDA/CONTACTOS vy
MENSAJE (con indicador
LED)

MUDO
DIADEMA,

10 teclas de funcién, 2
teclas de extensiones con
hasta 2 cuentas SIP, 5
teclas de
navegacion/menu/volumen,
10 teclas de funciones
dedicadas para: LLAMADA
EN ESPERA, ALTAVOZ,
ENVIO/REMARCADO,
TRANSFERENCIA,
CONFERENCIA,
(MUTE),
VOLUMEN,
AGENDA/CONTACTOS vy
MENSAJE (con indicador
LED)

MUDO
DIADEMA,

Si

2.5 | Auricular

Calidad audio HD

Calidad audio HD

Si

2.6 | Altavoz

Calidad audio HD

Calidad audio HD

Si

2.7 | Recursos de Telefonia

Llamada en espera,
transferencia, desvio de
llamadas, conferencia de 3
vias, estacionamiento de
llamada (call park), captura
de llamadas, apariencia de
llamada compartida (SCA -
shared-call-appearance) /
apariencia de llamada en
puente (BLA - bridged-line-
appearance), agenda
telefonica descargable
(XML, LDAP, hasta 2.000
registros), personalizacién
de pantalla XML, marcado

automatico al descolgar,

Llamada en espera,
transferencia, desvio de
llamadas, conferencia de 3
vias, estacionamiento de
llamada (call park), captura
de llamadas, apariencia de
llamada compartida (SCA -
shared-call-appearance) /
apariencia de llamada en
puente (BLA - bridged-line-
appearance), agenda
telefonica descargable
(XML, LDAP, hasta 2.000
registros), personalizacion
de pantalla XML, marcado
automatico al descolgar,

Si

1S0 9001

NTCGP
1000

Sricontec

&S wicep 9055
wao.o

CeRmIPICAR®

gt )

NIT 900.425.129-0

o
%

Pngng

I ARS——

Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 - 03
Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61
Medellin — Antioquia — Colombia

www.culturantioquia.gov.co - contacto@culturantioquia.gov.co




GOBERNACION DE ANTIOQUIA

4

=1
hef

i

s liudb gl L

)
ﬁ{‘éﬁ“ﬁﬂ
i

Instituto de Cultura y
Patrimonio de Antioquia

respuesta automatica,
hacer clic para marcar, plan
de marcado flexible,
escritorio mévil (hot
desking), tonos de timbres
de llamadas personalizados
y timbres para llamada en
espera, servidor
redundante y conmutacion
ante error.

respuesta automatica,
hacer clic para marcar, plan
de marcado flexible,
escritorio movil (hot
desking), tonos de timbres
de llamadas personalizados
y timbres para llamada en
espera, servidor
redundante y conmutacion
ante error.

Dos puertos de10/100Mbps

Dos puertos de10/100Mbps

Instalacién de los

periféricos y conexion a las

Instalacion de los
periféricos y conexién a las
redes eléctricas reguladas y

28 | Interfaces de Red con PoE integrado con PoE integrado Si
SIP RFC3261, SIP RFC3261,
TCP/IP/UDP, RTP/RTCP, TCP/IP/UDP, RTP/RTCP,
HTTP/HTTPS, ARP/RARP, |HTTP/HTTPS, ARP/RARP,
. ICMP, DNS (un registro, ICMP, DNS (un registro, .
2.9 | Protocolos / Estandares SRV, NAPTR), DHCP, SRV, NAPTR), DHCP, Si
PPPoE, TELNET, TFTP, PPPoE, TELNET, TFTP,
NTP, STUN, SIMPLE, TR- |[NTP, STUN, SIMPLE, TR-
069, 802.1x 069, 802.1x
Soporta G.723.1, Soporta G.723.1,
G.729A/B, G.711p/a-law, G.729A/B, G.711p/a-law,
. G.726, G.722 (banda G.726, G.722 (banda .
2.10 | Cédec de Voz ancha), y iLBC, DTMF en ancha), y iLBC, DTMF en Si
banda y fuera de banda (en | banday fuera de banda (en
audio, RFC2833, SIP INFO) | audio, RFC2833, SIP INFO)
Layer 2 (808.1Q, 802.1p) y |Layer 2 (808.1Q, 802.1p) y
2.11| QoS Layer 3 (ToS, DiffServ, Layer 3 (ToS, DiffServ, Si
MPLS) QoS MPLS) QoS
Contrasefias a nivel de Contrasefas a nivel de
usuario y administrador, usuario y administrador,
autenticacion basada en autenticacion basada en
2.12 | Seguridad (I;/IDS y MDS-S_QSS, arc_hivo MD5 y MDS-s_gss, arc_hivo Si
e configuracion encriptado | de configuracion encriptado
AES, SRTP, TLS, 802.1x AES, SRTP, TLS, 802.1x
medios de control de medios de control de
acceso. acceso.
Actualizacion de firmware a | Actualizacion de firmware a
través de través de
TFTP/HTTP/HTTPS, TFTP/HTTP/HTTPS,
2.13 | Actualizacion/Aprovisionamiento | aprovisionamiento masivo aprovisionamiento masivo Si
usando TR-069 o archivo usando TR-069 o archivo
de configuracion XML de configuracion XML
cifrado cifrado
2.14 | Base de soporte SI minimo debg Rermitir 2 Perm_it,e 2 angulos de Si
angulos de posicion. posicion.
3. ENERGIA
Adaptador Universal Input: | Adaptador Universal Input: .
3.1 | Fuente de poder 100-240V 100-240V Si
4. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacion de cada aparato | Instalaciéon de cada aparato
telefénico en cada sitio |telefénico en cada sitio
4.1 | Instalacion designado por el instituto. | designado por el instituto. Si
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redes de datos necesarias.

redes de datos necesarias.

4.2

Configuracion de hardware

Configuracion de cada
aparato  telefénico que
garantice el correcto
funcionamiento del aparato
en la red de datos y segln
las directrices del instituto.

Configuracion de cada
aparato  telefénico que
garantice el correcto
funcionamiento del aparato
en la red de datos y segun
las directrices del instituto.

Si

4.3

Puesta a punto

Realizar las pruebas que
determinen el  correcto
desempefio de la
plataforma de telefonia, asi
mismo con los equipos de
red, con los aparatos
telefonicos dentro de la red
de datos, y con los
dispositivos modviles tipo
teléfono inteligente, tableta,
laptop o PC a los que se les
haya instalado la extension.
En general garantizar y
configurar el acceso de los
diferentes  usuarios  del
Instituto de acuerdo a los
perfiles para el uso de la
telefonia y sus respectivas
claves para la generaciéon
de llamadas de Local
Extendida, Larga Distancia
Nacional, Larga Distancia
Internacional y llamadas a
numeros mdaviles.

Realizaciéon de las pruebas
que determinen el correcto
desempefio de la
plataforma de telefonia, asi
mismo con los equipos de
red, con los aparatos
telefénicos dentro de la red
de datos, y con los
dispositivos mdviles tipo
teléfono inteligente, tableta,
laptop o PC a los que se les
haya instalado la extension.
En general garantizar y
configurar el acceso de los
diferentes  usuarios  del
Instituto de acuerdo a los
perfiles para el uso de la
telefonia y sus respectivas
claves para la generacion
de llamadas de Local
Extendida, Larga Distancia
Nacional, Larga Distancia
Internacional y llamadas a
ndimeros moviles.

Si

5. GARANTIA Y SOPORTE DE FABRI

CANTE

51

Tiempo

Un (1) afio, Certificado por
el fabricante.

Un (1) afo, Certificado por
el fabricante.

Si

52

Cobertura

En partes, mano de obra al
equipo completo,
accesorios 'y periféricos
relacionados en  estas
especificaciones.
Igualmente el servicio debe
incluir diagndstico,
actualizaciones, ademas de
reparacion de hardware en
el sitio, si se requiere para
resolver un  problema,
durante el tiempo de la
garantia.

En partes, mano de obra al
equipo completo,
accesorios 'y periféricos
relacionados en  estas
especificaciones.
Igualmente el servicio debe
incluir diagnostico,
actualizaciones, ademas de
reparacion de hardware en
el sitio, si se requiere para
resolver un  problema,
durante el tiempo de la
garantia.

Si

53

Periodo de cobertura

24x7: Disponibilidad del
servicio 24 horas al dia,
siete dias por semana.

24x7: Disponibilidad del
servicio 24 horas al dia,
siete dias por semana.

Si

6. SOPORTE Y ATENCION DE

FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

6.1

Tiempo

Cinco (5) afios, Certificado
por el proveedor

Cinco (5) afios, Certificado
por el proveedor

Si

6.2

Cobertura

Plan de contingencia

aparato telefénico basico

Plan de contingencia con
aparato telefonico basico
provisional por un tiempo

Si
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no superior a tres (3)
meses durante el tiempo de
soporte del proveedor o
contratista 5 afios),
establecido de la siguiente
forma: 1. Durante el primer
afio mientras se gestiona la
reposicion del equipo a
través de la garantia de
fabricante y 2. A partir del
segundo afio mientras el
Instituto repone el equipo a
través de un proceso de
compra. Este servicio debe
incluir software de gestién y
monitoreo, graficas de
tréfico, estadisticas e
informes,
reconfiguraciones, atencion
de escalamientos,
Instalacion de  nuevas
partes y hardware adicional
al equipo, plan de
contingencia con equipo
basico provisional durante
el tiempo de garantia de
fabricante (si es requerido),
acompafiamiento en
consultoria tecnolégica. El
proponente debera anexar
un Acuerdo de Nivel de
Servicio  (ANS) donde
describa el procedimiento
de atencidn, generacion de
un nimero de caso para
seguimiento de dafios o
solicitudes, los niveles de
criticidad de los casos, el
nivel de escalamiento, los
tiempos maximos de
respuesta segun nivel de
criticidad, y todo aquello
que el proponente
considere necesario para
dar solucién oportuna a los
reportes de falla y/o
solicitudes.

no superior a tres (3)
meses durante el tiempo de
soporte del proveedor o
contratista 5 afios),
establecido de la siguiente
forma: 1. Durante el primer
afio mientras se gestiona la
reposicion del equipo a
través de la garantia de
fabricante y 2. A partir del
segundo afio mientras el
Instituto repone el equipo a
través de un proceso de
compra. Este servicio debe
incluir software de gestién y
monitoreo, graficas de
tréfico, estadisticas e
informes,
reconfiguraciones, atencion
de escalamientos,
Instalacion de  nuevas
partes y hardware adicional
al equipo, plan de
contingencia con equipo
basico provisional durante
el tiempo de garantia de
fabricante (si es requerido),
acompafiamiento en
consultoria tecnoldgica.
COMTIC S.A.S. anexara un
Acuerdo de Nivel de
Servicio  (ANS)  donde
describa el procedimiento
de atencidn, generacion de
un nimero de caso para
seguimiento de dafios o
solicitudes, los niveles de
criticidad de los casos, el
nivel de escalamiento, los
tiempos maximos de
respuesta segun nivel de
criticidad, y todo aquello
que el proponente
considere necesario para
dar solucién oportuna a los
reportes de falla ylo
solicitudes.

6.3

Periodo de cobertura

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7
dias por semana,
incluyendo los festivos.
Desde el reporte de la falla
hasta la reparacion,
maximo 6 horas para que el
hardware cubierto vuelva a
su condicion operativa.

24x7x6: Disponibilidad del
servicio 24 horas al dia, 7
dias por semana,
incluyendo los festivos.
Desde el reporte de la falla
hasta la reparacion,
maximo 6 horas para que el
hardware cubierto vuelva a
su condicién operativa.

Si
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iItrado de Contenido

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA OFRECIMIENTO %:'\/"E'(')')E
1. CARACTERISTICAS
Consola de . . .
1.1 gestion Web Si Si Si
Filtrado
1.2 | basado en Si Si Si
categorias
Administraci
13 6n de Por Red, Grupo, Usuarios, dispositivos | Por Red, Grupo, Usuarios, Si
"~ | Politicas de | o direccién IP dispositivos o direccion IP
uso
1.4 Listas Si, entradas ilimitadas Si, entradas ilimitadas Si
Blancas
Listas . A . S .
15 Si, entradas ilimitadas Si, entradas ilimitadas Si
Negras
Redireccion
ar usuarios . . .
1.6 auna URL Si Si Si
Especifica
Mostrar una
pagina de
1.7 | blogueo con | o si si
un mensaje
personalizad
0
Permitir a
los usuarios
18 blogqueados Si Si Si
contactar al
administrado
r de la Red.
Mostrar un
logotipo
19 personalizad Si Si Sj
“|loenla
pagina de
blogueo
Reporte de Actividades y estadisticas | Reporte de Actividades y estadisticas
11 con graficas e informacion detallada de | con graficas e informacién detallada
(') Reportes fecha, hora, destino, categoria, usuario | de fecha, hora, destino, categoria, Si
y direccidn IP, consultas en linea de los | usuario y direccion IP, consultas en
reportes linea de los reportes
Categorias | * Fraude Académico/Academic Fraud  Fraude Académico/Academic Fraud
de Filtrado |+ Temas para adultos/Adult Themes » Temas para adultos/Adult Themes
* Publicidad/Advertising * Publicidad/Advertising
* Alcohol * Alcohol
1.1 » Anime/Manga/Webcomic » Anime/Manga/Webcomic Si
1 * Subastas/Auctions *» Subastas/Auctions
 Automotor/Automotive » Automotor/Automotive
* Blogs * Blogs
* Servicios Comerciales/Business « Servicios Comerciales/Business
Services Services

1S0 9001

. u:onfec

}

Z

vmccp "’00

S}

Cermmca®

6‘_5“0“ DE ‘4 i
5%
</

N a

ol"’A

ongg ue

NIT 900.425.129-0
Palacio de la Cultura Rafael Uribe Uribe. Carrera 51 No. 52 - 03
Teléfono 0974 - 512 46 69. Fax 0974 - 251 84 61
Medellin — Antioquia — Colombia

www.culturantioquia.gov.co - contacto@culturantioquia.gov.co




.'m’;u

i Instltuto de Cultura y
DE ANTIOQUIA Patrimonio de Antioquia

GOBERNACION
* Chat * Chat
» Clasificados/Classifieds » Clasificados/Classifieds
» Citas/Dating » Citas/Dating
* Drogas/Drugs * Drogas/Drugs
» Comercio » Comercio
electrénico/compras/Ecommerce/Shopp | electrénico/compras/Ecommerce/Sho
Ing pping
* Instituciones Educativas/Educational |« Instituciones Educativas/Educational
Institutions Institutions
» Almacenamiento de archivos/File » Almacenamiento de archivos/File
Storage Storage
* Instituciones Financieras/Financial * Instituciones Financieras/Financial
Institutions Institutions
* Foros/Forums * Foros/Forums
* Tableros de Mensajes/Message  Tableros de Mensajes/Message
boards boards
* Juego/Gambling » Juego/Gambling
* Juegos/Games » Juegos/Games
» Gobierno/Government » Gobierno/Government
Odio/Discriminacion/Hate/Discriminatio | Odio/Discriminacion/Hate/Discriminati
n on
+ Salud y condicion fisica/Health and « Salud y condicién fisica/Health and
Fitness Fitness
* Humor * Humor
* Mensajeria instantanea/Instant * Mensajeria instantanea/Instant
Messaging Messaging
* Empleo/Jobs/Employment * Empleo/Jobs/Employment
* Lenceria/Bikini/Lingerie/Bikini * Lenceria/Bikini/Lingerie/Bikini
* Peliculas/Movies * Peliculas/Movies
* Musica/Music » Musica/Music
* Noticias/medios/News/Media * Noticias/medios/News/Media
* Sin Fines de Lucro/Non-Profits + Sin Fines de Lucro/Non-Profits
* Desnudez/Nudity * Desnudez/Nudity
» P2P/File/P2P/File sharing » P2P/File/P2P/File sharing
* Dominios aparcados/Parked Domains |+ Dominios aparcados/Parked
* Photo Sharing/Photo Sharing Domains
* Podcasts * Photo Sharing/Photo Sharing
* Politica/Politics » Podcasts
 Pornografia/Pornography * Politica/Politics
* Portales/Portals » Pornografia/Pornography
* Proxy/Anonymizer * Portales/Portals
» Radio/Emisoras/Broadcasting station | « Proxy/Anonymizer
* Religioso/Religious » Radio/Emisoras/Broadcasting station
. * Religioso/Religious
Investigacion/Referencia/Research/Ref |«
erence vestigacion/Referencia/Research/Refe
» Motores de busqueda/Search Engines | rence
 Sexualidad/Sexuality » Motores de busqueda/Search
* Redes sociales/Social Networking Engines
. » Sexualidad/Sexuality
Software/Tecnologia/Software/Technolo | « Redes sociales/Social Networking
ay °
* Deportes/Sports Software/Tecnologia/Software/Techno
* Tasteless logy
* Television/ *» Deportes/Sports
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» Tabaco/Tobacco * Tasteless
* Viajes/Travel * Television/
* Video Sharing *» Tabaco/Tobacco
* Visual Search Engines * Viajes/Travel
» Armas /Weapons * Video Sharing
* Web Spam * Visual Search Engines
* Webmail * Armas /Weapons
* Web Spam
* Webmail
* Malware * Malware
* Drive-by Downloads/Exploits * Drive-by Downloads/Exploits
* Mobile Threats * Mobile Threats
1.1 . » Suspicious Response * Suspicious Response .
o | Sequiidad | po o mic DNS - Dynamic DNS S
* Botnet * Botnet
* Phishing * Phishing
* High Risk Sites and Locations * High Risk Sites and Locations
Licenciamiento
ESPECIFICACIONES TECNICAS REQUERIDAS
CUMPLE
ITEM CANTIDAD OFRECIMIENTO (SI/NO)
1. DESCRIPCION DEL SOFTWARE
Windows Server Standar
1.1 \zl\g)i:\é’vfsa(rjoggingozreosLP NL 2 Licencias Vitalicias | 2 Licencias Vitalicias Si
Gov 2Proc
Licencias Windows CAL 110 Licencias
1.2 WinSvrCAL 2012 OLP NL L 110 Licencias Vitalicias Si
Vitalicias
Gov UsrCAL
Licencia Oracle Estandar
1.3 Edition One Release 12C 1 Licencia Vitalicia 1 Licencia Vitalicia Si
Vitalicia
SYMC ENDPOINT
PROTECTION SMALL 130 Licencias por 5 . . o .
1.4 BUSINESS EDITION 12. afios P 130 Licencias por 5 afios Si
Proteccion de 60 Meses

2. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacion de cada una de
las licencias de acuerdo a
los parametros definidos en
Instalacién de cada una de las licencias de acuerdo | las especificaciones
a los parametros definidos en las especificaciones |técnicas del hardware
técnicas del hardware (equipos que componen la | (equipos que componen la
2.1 solucién integral), igualmente se requiere la | solucion integral), Si
parametrizacion en cada uno de los PC de escritorio | igualmente se requiere la
y portatiles a cargo de los funcionarios y contratistas | parametrizacion en cada
del Instituto. uno de los PC de escritorio
y portatiles a cargo de los
funcionarios y contratistas
del Instituto.

Se garantiza la correcta
configuracion
parametrizacion de las
diferentes licencias, tanto a

Garantizar la correcta configuracion y
2.2 parametrizacion de las diferentes licencias, tanto a
nivel de servidores como a nivel de usuarios finales.

Si
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nivel de servidores como a
nivel de usuarios finales.
3. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
3.1 Tiempo g?r(t:i?)icadg)S) po?nOZi Cinco (5) afios, Certificado Si
’ por el COMTIC S.A.S.
proveedor
Este servicio debe
incluir
reconfiguraciones,
Instalacion de
parches o
actualizaciones
cuando sea | Este servicio debe incluir
requerido  por el | reconfiguraciones,
Instituto, Instalacion de parches o
acompafiamiento en | actualizaciones cuando sea
consultoria requerido por el Instituto,
tecnologica. El | acompafiamiento en
proponente debera | consultoria tecnologica.
anexar un Acuerdo | COMTIC S.A.S. anexara un
de Nivel de Servicio | Acuerdo de Nivel de
(ANS) donde | Servicio  (ANS)  donde
describa el | describa el procedimiento
procedimiento de | de atencion, generacion de
3.2 Cobertura atencion, generacion |un numero de caso para Si
de un nudmero de |seguimiento de dafios o
caso para | solicitudes, los niveles de
seguimiento de | criticidad de los casos, el
dafios o solicitudes, | nivel de escalamiento, los
los niveles de | tiempos maximos de
criticidad de los|respuesta segun nivel de
casos, el nivel de|criticidad, y todo aquello
escalamiento, los | que el proponente
tiempos maximos de | considere necesario para
respuesta segun | dar solucion oportuna a los
nivel de criticidad, y |reportes de falla vy/o
todo aquello que el | solicitudes.
proponente
considere necesario
para dar solucién
oportuna a los
reportes de falla y/o
solicitudes.
24X7x6:
Disponibilidad ~ del |, 7 6. pisponibilidad del
servicio 24 horas al . .
p p servicio 24 horas al dia, 7
dia, 7 dias por]| 7,
semana, incluyendo fj'as por semana, .
3.3 Periodo de cobertura | iy incluyendo los festivos. Si
os festivos. Desde el
Desde el reporte de la falla
reporte de la falla hasta la normalizacion del
hasta |a | N@sta la normalizacion de
o servicio.
normalizacion del
servicio.
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3. Disefio de detalle y diagramas.

DOCUMENTOS TECNICOS CUMPLE
Se debe anexar a la propuesta el disefio de detalle de la Sl
solucién completa de Servidores, Networking y Telefonia Folios del 123 al 125

IP, donde se pueda verificar el cumplimiento de las
especificaciones técnicas minimas exigidas detalladas
anteriormente. Debe incluir graficos, equipos, conexiones,

puertos, interfaces, nomenclatura,  convenciones,

prioridades STP, anchos de banda y enlaces LACP.

Se debe anexar a la propuesta el diagrama de cableado Sl

vertical que soporta el backbone de fibra Optica, Folios del 126 al 130

mostrando los hilos que se van a conectar como enlaces
principales, enlaces de respaldo y enlaces de reserva.
Anexar a la propuesta, el catalogo, brochure y/o ficha Sl

técnica de cada uno de los equipos a ofertar, donde se Folios del 173 al 458
pueda verificar el 100% del cumplimiento de las
especificaciones técnicas minimas exigidas.

4. Muestras fisicas

: PROPONENENTE: COMPANIA DE TECNOLOGIAS DE LA
MUESTRAS FISICAS INFORMACION Y LA COMUNICACION S.A.S

ITEM CUMPLE:

Un (1) Switche de acceso de 48
puertos. Este elemento debe
cumplir con las caracteristicas
minimas establecidas en el
presente proceso.
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Un (1) Switche de acceso de 24
puertos. Este elemento debe
cumplir con las caracteristicas
minimas establecidas en el
presente proceso.

Dos (2) Médulos SFP para Fibra
Optica Multimodo, para hacer
pruebas que demuestren la
compatibilidad entre los Switches
de acceso de la marca propuesta
y los Switches marca CISCO
referencia Catalyst 3560. En caso
de no ser compatible se dara por
entendido que no cumple con la
especificacion técnica minima
requerida.

Sl

Un (1) Router y dos (2) equipos
Access Point que cumplan con
las especificaciones minimas
establecidas en el proceso.
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GRANDSTREAM GXP1450
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Un (1) teléfono hardphone IP tipo
1 con el respectivo adaptador a
110VAC.

Un (1) teléfono hardphone IP tipo
2 con el respectivo adaptador a
110VAC.
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Un (1) teléfono hardphone IP tipo
3 con el respectivo adaptador a
110VAC.

Sl

Segun lo expresado en el numeral 2.3 del pliego de condiciones, modificado segun
adenda No. 1 publicada dentro del proceso contractual que refiere a documentos técnicos
y muestras fisicas, se procedi6 especificamente a exigir al proponente lo relacionado en la
Nota: “El Instituto de Cultura y Patrimonio de Antioquia podra exigir la configuracion de uno o
varios de estos equipos para demostrar su funcionalidad.” Para tal efecto se procedio a la
suscripcién del acta de reunion del 28 de agosto de 2014, la cual fue publicada en los
sitios web www.culturantioguia.gov.co y www.colombiacompraeficiente.gov.co donde se
realizaron las respectivas pruebas y configuraciones en aras de comprobar la
compatibilidad y funcionalidad de los equipos presentados como muestra. A continuacion
se anexan registros fotograficos de la actividad realiza.
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CONCLUSION:

Una vez hecha la evaluacion técnica a la propuesta presentada, junto con las respectivas
pruebas realizadas a los elementos presentados como muestras fisicas y demas
documentos exigidos, el proponente COMPARNIA DE TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION S.A.S cumple con todas las exigencias definidas en el numeral 2.3
en el pliego de condiciones y sus modificaciones, por tanto queda habilitado técnicamente
para continuar con el proceso de seleccién, toda vez que presento los elementos que se
solicitaron como muestra fisica y que cumplieron con las especificaciones técnicas,
igualmente cumplié con los documentos técnicos exigidos incluyendo lo referido al disefio
de Detalle y diagramas para el proceso de Licitacion Publica por la modalidad de Subasta
Inversa Presencial NUmero 003 de 2014.
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CONCLUSION GENERAL:

El proponente COMPANIA DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION S.A.S., cumple con los requisitos exigidos para verificar la capacidad
juridica, financiera y técnica, los documentos solicitados en el pliego de condiciones y sus
respectivas modificaciones.

En consecuencia el proponente COMPANIA DE TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION S.A.S. queda habilitado para continuar en el presente proceso de
seleccion.

El siguiente informe es puesto a consideracion de los proponentes, desde el 02 al 08 de

septiembre de 2014, para que formulen las observaciones que estimen pertinentes y
subsanen los documentos requeridos si hay lugar a ello.

(ORIGINAL FIRMADO)

JAIRO ALONSO ESCOBAR VELASQUEZ CRISTIAN DAVID FORONDA
Subdirector Administrativo y Financiero Contratista

JORGE ANDRES GOMEZ CEBALLOS WILLIAM ALFONSO GARCIA T.
Contratista — Financiero Lider Contratacién - Juridica
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